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BARBARA SWIATKIEWICZ

OSZUSTWO KOMPUTEROWE
—TECHNIKI DOCHODZENIOWE

Przestepstwo oszustwa komputerowego zostato wyodrebnione jako typ prze-
stepstwa dopiero w kodeksie karnym z 1997 r.

Ustawowe znamiona tego przestgpstwa opisane w art. 287 k.. wyznaczaja
ramy tego artykutu.

Jest to przestgpstwo skierowane przeciwko prawom majgtkowym, ktorych
potwierdzeniem jest odpowiedni zapis w systemie gromadzonym, przetwarzajg-
cym lub przesylajacym automatycznie dane lub zapis na komputerowym no$ni-
ku informacji. Czynno$ci sprawcze wymienione w tym przepisie majg charakter
wyliczenia taksatywnego i poza przypadkami opisanymi przez ustawe moze to
przestepstwo by¢ popetnione w innych formach. Liczba tego typu przestepstw
wykrywanych przez policje rosnie.

W 1999 1. —217iw 2000 r. — 323, w 2001 . — 279, w 2002 r. — 368, w 2003 r.
— 168, w 2004 — 390, w 2005 — 568.

Najczgstszymi formami popetiania oszustwa komputerowego sa:

— manipulacja danymi, polegajaca na wprowadzeniu nieprawdziwych danych
(najczesciej ,,martwych dusz”) w celu uzyskania nienaleznych korzysci ma-
Jjatkowych. Jest to najbardziej rozpowszechniona forma przestepstw pracow-
niczych, dokonywanych przewaznie przez operatoréw, nie wymaga bowiem
od sprawcy zadnej szczegdtowej wiedzy lub umiejetnosci. Straty ponoszone
przez instytucje w nastgpstwie manipulacji danymi sa wi¢ksze niz na skutek
innych rodzajow przestepczej dziatalno$ci;

— manipulacja programem, tak aby program wykonywat okreslone czynnosci
niezaleznie od woli operatora. Jedna z odmian takich manipulacji jest metoda
»salami”, w ktorej np. program bankowy przy rozliczaniu wktadow ptatnych
na kazde zadanie samodzielnie dokonuje zmniejszania rachunku o minimal-
ne kwoty i przekazuje je na uprzywilejowany rachunek sprawcy przestepstwa
lub osoby przez niego wskazanej. Z uwagi na konieczno$é posiadania do re-
alizacji tego przestgpstwa specyficznej, fachowej wiedzy — sprawcy nalezy
poszuka¢ wiréd tworcow oprogramowania danej firmy, zatrudnionych infor-
matykow lub wiamywaczy komputerowych, Wsrod policyjnych do$§wiadczen
z tej dziedziny nalezy przypomnie¢ pierwsza sprawe z 1993 ., gdzie sprawca
— pracownik banku — zainstalowat program, ktory dokonywat automatycznego
przelewu czesci odsetek z wybranych kont na jego prywatne konto;
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— manipulacja urzadzeniami wyjscia-wejécia, polegajaca na wykorzystaniu
ogolnie dostepnych peryferii komputerow i systeméw w celu dokonania prze-
stepstwa. Przykladem takich dziatan sa przestgpstwa dokonywane na szkodg
bankow i ich klientdw za pomoca bankomatow, ktore sg takimi terminalami!.
Do$¢ powszechne jest popelnianie oszustwa komputerowego za pomoca kart

platniczych.

Sczytywanie oryginalnych paskow magnetycznych (ang. skimming) i nanoszenie
ich na inne karty stato si¢ popularne wsrod przestgpcow na przetomie 199711998 1.
Podjete wraz z pracownikami central rozliczeniowych dziatania policyjne przy-
niosty szereg pozytywnych rezultatow. W latach 1997-1999 zatrzymano w Polsce
tacznie cztery grupy przestgpcze dokonujace sczytywania paskow 1 nanoszenia
danych na inne paski (KWP Poznan — 1 grupa, KSP — 3 grupy). Takze i w tym
przypadku stwierdzono dziatania grup migdzynarodowych, czego przyktadem
moze by¢ zatrzymanie we Whoszech grupy przestepczej fatszujacej paski magne-
tyczne, w ktorej sktadzie byli obywatele polscy, a dane na pasek magnetyczny zbie-
rane byly w Polsce. Wedlug danych pochodzacych ze Zwiazku Bankow Polskich
w Polsce moze byé 45005000 szt. podrobionych, sfatszowanych i skradzionych
kart platniczych. Technologia falszowania i podrabiania kart nie jest zbyt skompli-
kowana, a koszt niezbednych do tego celu urzadzen (mieszczacych si¢ w $redniej
wielko$ci walizce) nie przekracza 4-5 tys. USD. Sa to niewielkie koszty w porow-
naniu z nakfadami np. na piracka produkcje¢ fonografii — a zyski nieporownywalne,
nie méwiac o zagrozeniu ujawnienia dziatalnosci, jezeli sprawca dziata w obrebie
bankomatoéw czy sklepéw realizujacych ten system opfat za ustugi?.

Przestepstwo to moze polega¢ takze na nieupowaznionym postugiwaniu si¢
danymi z karty przy zamowieniach pocztowych, telefonicznych lub za pomoca
sieci komputerowych (z angielska nazywanych takze transakcjami MO/TO/10).
Dane dla sprawcy moga pochodzi¢ z autentycznych kart, dowodow transakeji,
generowania fatszywych numerow itp. Ten typ przestgpstwa bedzie nabierat co-
raz wigkszego znaczenia, wraz z rozpowszechnianiem si¢ tej formy dokonywania
transakcji w Polsce. W aktualnym stanie prawnym nie stanowi przestgpstwa:

— nieuprawnione zbieranie numer6éw kart ptatniczych i przyporzadkowanych im
kodow identyfikacyjnych bez uzycia urzadzen specjalnych (w rozumieniu art.
267 k.k.), np. poprzez podgladanie i r¢czne zapisywanie,

— przechowywanie numeréw Kart patniczych i przyporzadkowanych im kodow
identyfikacyjnych w przypadku braku mozliwosci udowodnienia przygotowa-
nia do falszerstwa w rozumieniu art. 310 § 4 k.k.

I K.J. Jakubski, Wspélpraca organdéw Scigania karnego, przestgpczosé, efektywno$¢ procesu wy-
krywania — materialy poseminaryjne pod red. K. Zajdera i J. Swierczewskiego, WSPol, Szczytno
2003.

2 K.J. Jakubski, op. cit.

3 Problematyke t¢ szeroko opisat K.J. Jakubski, Wyludzenia towaréw i ustug na podstawie nume-
réw kart kredytowych przez Internet, w: R. Skubisz (red.), Internet 2000: Prawo — ekonomia — kultura,
Lublin 1999, s. 249-285 i K.J. Jakubski, Bezpieczeristwo transakcji handlowych dokonywanych kartq
platniczq w Internecie, ,,Jt Security Magazine” 2000, nr 3 @ cz. 1,nr4(5)cz. 2.
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W efekceie w polskiej sieci komputerowej rozwineta sie wymiana, a nawet han-
del numerami kart platniczych, ktére nastepnie wykorzystywane sg do nieupraw-
nionych zdalnych transakcji.

Tabela 1. Podstawowe dane dotyczace rynku bankowych kart ptatniczych#

1997 | 1998 | 1999 |

Liczba kart (min) 2,036 3,766 8,171
Liczba bankomatow (szt.) 1430 2006 3420
Liczba transakcji bankomatowych (min) 25,53 40,326 | 102,63
Wartos¢ transakcji bankomatowych (mld PLN) 4,5 5,162 | 22,47
Liczba punktéw akceptujacych karty platnicze (tys.) 38,7 524 71,2
Liczba transakcji platniczych (min) 5,1 11,5 25,85
LLiczba transakcji ptatniczych (min PLN) 1,35 2,6 5,2

Trudno w krotkim artykule oméwié techniki dochodzeniowe stosowane przy
sciganiu przestepcow dokonujacych oszustwa komputerowego. Jest to przestep-
stwo skierowane przeciwko obrotowi gospodarczemu. W zwigzku z tym stoso-
wane s3 przy jego wykrywaniu techniki charakterystyczne dla Scigania tego typu
przestgpstw, czyli obserwacja i analiza oraz synteza danych. Czgsto przestepstwo
to jest wykrywane przy okazji rozpracowywania innych przestepstw, a nawet
przypadkowo, np. kamery filmujace operacje dokonywane w bankomatach, tzw.
»przykrywki”, czesto wykrywa si¢ przy wymianie $wietlowki. Jest to takze prze-
stgpstwo przeciwko mieniu. Majg wowczas zastosowanie techniki dochodzenio-
we charakterystyczne dla $cigania przestepstwa skutkowego, ktore jest zgtoszone
przez pokrzywdzonego, np. takiego jak kradziez karty i dokonanie za jej pomoca
zakupow. Zgloszenie przez pokrzywdzonego powoduje zastosowanie technik
dochodzeniowych polegajacych na ustaleniu (przez informacje z banku), kiedy
i w jakim sklepie dokonano zakupu, oraz przestuchaniu obstugi sklepu, ustaleniu
rysopisu sprawcow. Sa to bardzo typowe dziatania dochodzeniowe i niestety sto-
sunkowo rzadko skuteczne. Specyfika formy popetnienia przestepstwa oszustwa
komputerowego powoduje, ze poza tradycyjnymi formami wykrywczymi sto-
sowanymi przy $ciganiu przestepstw przeciwko mieniu i przestepstw gospodar-
czych konieczne jest wypracowanie nowych form dziatan policji.

Oszustwo komputerowe jest najczesciej popetnione za pomoca komputera, co
sprawia, ze wystepuje konieczno$¢ stosowania technik wykrywczych innych niz
tradycyjne. Sprawca jest na og6t daleko od miejsca wystgpienia skutku, a ustale-
nie jego danych wymaga mozliwosci przesledzenia operacji w sieci, co niejedno-

4 Niestety nie moge zaktualizowa¢ tych danych, pod koniec 2003 r. liczba kart platniczych wyda-
nych indywidualnym klientom przez PKO BP wynosita 4 587 000, Pekao SA 2 271 000, ING Bank
Slaski — 1351 000, BPHPBK — 1 231 000, BZWBK — 1 113 000, Kredyt Bank — 860 000, BGZ —
471 000, Bank Millenium — 462 000, mBank — 386 000 i Lukas Bank — 224 000 /zrédto www.nbp.pl/.
Tendencja rosngca w emisji zaréwno kart platniczych, jak i kredytowych i obcigzajacych jest faktem

oczywistym.
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krotnie jest bardzo utrudnione. Policjanci w zwiazku z tym postuluja wprowadze-

nie zmian ustawodawczych okreslajacych zasady pracy firm $wiadczacych ustugi

telekomunikacyjne i internetowe polegajacych na:

— Natozeniu na firmy obowiazku zbierania, czasowego magazynowania i prze-
kazywania policji danych umozliwiajacych identyfikacje sprawcy przestepstw
dokonywanych przy uzyciu serwerow. Stworzenie przepisow jednoznacznie
okreslajacych obowiazki dostawcow Internetu, co dawatoby wigksze mozli-
wosci wykrycia sprawcy. Obecnie podmioty $wiadczace ustugi telekomunika-
cyjne w Polsce zobowigzane sa do wspolpracy z organami §cigania w zakresie
stosowania podstuchu telekomunikacyjnego oraz wydawania w trybie art. 218
k.p.k. korespondencji elektronicznej. Ze wzgledu jednak na niedostosowanie
przepisow kodeksu postepowania karnego do nowych form przekazu informa-
cji oraz luk prawnych, jakie ujawniaja si¢ na styku przepiséw tego kodeksu
z art. 49 Konstytucji i ustawa — Prawo telekomunikacyjne, sposob i zakres tej
wspolpracy pozostawia w chwili obecnej wiele do zyczenia. Polskie przepi-
sy prawne nie reguluja okresow przechowywania zapisow dotyczacych ruchu
w sieciach teleinformacyjnych, co wielokrotnie uniemozliwia odtworzenie
przebiegu sesji i odnalezienie sprawcy przestepstwa. Logi systemowe groma-
dzone sa (lub nie) w zaleznosci od woli operatora lub dostarczyciela ushug.

_ Ustaleniu jednoznacznej interpretacji ustawy o ochronie danych osobowych.
Obecnie wielokrotnie stosuje sie nadinterpretacje tej ustawy, co jest przyczyna
opoznienia lub niemozliwosci wszczgcia postgpowania przeciwko sprawcy.
Sciganie i wykrywanie przestgpstw komputerowych wymaga, aby policjant

juz podczas pierwszych czynno$ci uzyskal jak najwigcej informacji na temat zda-

rzenia. Sgto w szczegolnosci:

— Informacje o podmiocie pokrzywdzonym oraz o wiedzy, jaka dysponuje zgta-
szajacy zdarzenie (czgsto si¢ zdarza, ze zgloszenia dokonuje pokrzywdzony
lub osoba upowazniona do jego reprezentowania, ktéra nie ma wiedzy z zakre-
su informatycznego i nie jest w stanie udzieli¢ informacji niezbednych w dal-
szej fazie postepowania). Wowczas policjant powinien ustali¢ i przestuchac
osobe zajmujaca sie bezposrednio obstuga sieci w pokrzywdzone] firmie.

— Dane na temat rodzaju zdarzenia, czy jest to przyktadowo wlamanie na strong
internetowa, kradziez danych z komputera, czy oszustwo.

— Informacje na temat zaatakowanego komputera (sieci), np. jakie sg uzywane
systemy operacyjne i oprogramowanie, rodzaj (jezeli jest) sieci, liczba uzyt-
kownikow komputera (sieci) i zakres dostepu, istniejace zabezpieczenia itd.

— W zaleznoéci od systemu komputerowego zabezpieczenie wszelkich informa-
cji o logach systemowych, dokonywanych przez intruza zmianach w systemie
itp. Dane te moga ulec zniszczeniu poprzez kolejne dziatania sprawcy lub po-
krzywdzonego.

— W przypadku dysponowania przez pokrzywdzonego wiedzg wystarczajaca do
okre§lenia zrédta ataku na system nalezy to zawrze¢ w protokole przestucha-

nia.
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Pokrzywdzony moze w tym wypadku znacznie poméc w procesie wykryw-
czyms.

Problematyka $cigania wlaman do systemow komputerowych wiaze sie z ko-
nieczno$cig uzyskiwania informacji o takich zdarzeniach od poszkodowanych, je-
zeli sg oni zainteresowani ujawnieniem takiego przypadku. Praktyka wskazuje, ze
banki sg w tym zakresie raczej wstrzemigzliwe. Obecnie policja jest informowana
przez pokrzywdzonego o wlamaniu do systemu jako ostatnia i to tylko wtedy, gdy
informatycy pokrzywdzonego nie moga sobie poradzi¢ z problemem lub gdy wy-
stapily tak duze straty, ze sprawy nie da si¢ ukry¢. Powoduje to brak mozliwosci
podjecia dzialan prewencyjnych czy operacyjnych. Policja nie ma wpltywu na to,
czy zostanie powiadomiona o wtamaniu do systemu czy nie. Polityka bezpieczen-
stwa sieci jest obszarem, gdzie policja ma jedynie rol¢ doradczg. W roku 1999
wszczeto w Polsce 2 sprawy o wlamanie do systemu informatycznego, w 2000 r.
w 3 sprawach udalo si¢ ustali¢ sprawcow i to tylko dzigki informacjom uzyskanym
od poszkodowanych. Aby policja mogta skutecznie $ciga¢ sprawcow oszustw kom-
puterowych, powinna by¢ jak najszybciej informowana o zaistnialym wlamaniu,
powinna natychmiast moc zabezpieczy¢ logi potaczen. Brak powiadomien, proby
wiasnych dochodzefi, czgste ugody podpisywane pomigdzy sprawca i poszkodo-
wanym negatywnie wplywaja na skuteczno$¢ dziatan wykrywczych oszustw kom-
puterowych. Brak petnej informacji o sprawcach tych przestgpstw ma wpltyw takze
na $ciganie tej przestgpczosci w ogole, a nie tylko w konkretnych sprawach.

Polska policja zjawiskiem przestgpczosci komputerowej oraz przestepstw do-
konywanych przy wykorzystaniu najnowszych technologii zajmuje si¢ od 1990 .
Od 1998 r. dziata w Wydziale ds. przestepczosci Gospodarczej Biura Stuzby
Kryminalnej KGP wyspecjalizowany zespot, ktorego zadaniem jest zwalczanie
przestepczosci komputerowej i intelektualnej oraz koordynacja wszelkich dzia-
fan policyjnych majgcych na celu ograniczenie tego rodzaju patologii. Zespot
zajmuje si¢ praktycznie wszystkimi rodzajami wyzej wymienionych przestepstw
komputerowych, a ponadto przestgpstwami popetnianymi na szkode operatorow
telefonii komorkowej i przewodowe;j.

W wigkszosci komend wojewodzkich policji powstaly wyspecjalizowane ko-
morki zajmujace si¢ omawiang problematyka. Obecnie powstaja takie komorki
takze w komendach miejskich i powiatowych.

Doda¢ nalezy, ze w zakresie $cigania przestgpstwa oszustwa komputerowe-
£o popetnianego za pomoca kart platniczych znaczna rolg odgrywaja techniki
kryminalistyczne, ktorych nawet pobiezne oméwienie wymagatoby odrebnego
referatu.

Konkluzja podsumowujaca powyzsze wywody nie napawa optymizmem.
Polska policja ma $wiadomo$¢ duzego zagrozenia przestepczo$cia oszustwa
komputerowego i jednoczesnie wlasnej bezsilnosci, wynikajacej zaréwno z ure-
gulowan prawnych obowigzujacych w Polsce, jak i postawy pokrzywdzonych.

> Por. J. Kosinski, Przestgpczosé komputerowa w statystyce policyjnej, w: T. Zasepa, R. Chmura
(red.), Internet i nowe technologie ku spoteczeristwu przysztosci, 1.6dz 2003.
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THE COMPUTER CRIMES AND INVESTIGATION METHODS

The article is about basie detection principles used for work against Computer
crimes, particularly crimes which used computers and credits cards. It shows also
which changes in the legislation are necessary in the opinion of Polish Police.





