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I. WPROWADZENIE

Analizazostaly objete sprawy z catego kraju o oszustwa komputerowe (art. 287
k.k.), w ktorych postepowania przygotowawcze zostaty zakonczone w 2002 r.
i w I pétroczu 2003 r. Wyboru spraw dokonali prokuratorzy rejonowi i okregowi,
do ktorych kompetencji nalezy prowadzenie postepowan przygotowawczych lub
nadzér nad dochodzeniami prowadzonymi w tych sprawach przez policje.

W ten sposob wyselekcjonowano 64 sprawy. Sa to prawie wszystkie sprawy,
ktore zostaly zakonczone w prokuraturach. Dane liczbowe — podawane nizej
— dotycza spraw, a nie przestgpstw, gdyz lepiej obrazujg one analizowane zja-
wisko, w wielu sprawach bowiem sprawcy dopuszczali si¢ przestepstw, dzia-
tajac czynem cigglym, dziatajac tym samym sposobem i w zwiazku z tym licz-
ba faktycznie popelnionych czynéw jest znacznie wigksza, obejmujac niekiedy
kilkadziesigt czynéw. Na przyktad w jednej ze spraw sprawca zmienil zapisy
komputerowe dotyczace 71 faktur (sprawa PR Szczecin-Zachod nr 6 Ds. 114/01),
aw innej — 24 (sprawa PR w Lubinie nr 3 Ds. 1297/02).

Nie analizowano kar, gdyz wyroki zapadly w nielicznych sprawach, co — ze
wzgledu na matg liczbg spraw — uniemozliwiloby wyciagnigcie poprawnych
wnioskow. Wskaza¢ tylko mozna, ze w 2001 r. polskie sady skazaly za prze-
stepstwo oszustwa komputerowego (art. 287 § 11 2 k.k.) 29 oséb, w tym na
kar¢ pozbawienia wolnosci — 24, kare ograniczenia wolnosci — 3, grzywne — 2,
a w stosunku do 2 0séb postgpowanie zostalo warunkowo umorzone. Tylko 1
osoba zostata skazana na bezwzgledna kare pozbawienia wolnoéci.

II. RODZAJE ZACHOWAN PRZESTEPNYCH

Sprawcy dopuszczali si¢ réznorodnych zachowan przestgpnych, a generalnie
ich gléwnym celem byto osiagnigcie korzy$ci majatkowej. Dziatania przestepne
polegaty na:

1) wystawianiu fikcyjnych faktur i fatlszowaniu dokumentéw ksiegowych — 10,

2) zmianie zapiséw na rachunkach bankowych lub w innych dokumentach ban-
kowych —9,

3) przekonfigurowaniu potaczenia z Internetem — 8,
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4) usunigciu danych informatycznych — 6,
5) dokonywaniu zakupow przy uzyciu numerdéw kart platniczych innych osob

—3,

6) zniszczeniu strony internetowej — 3,
7) zmianie kodu dostgpu — 3,
8) zakupie towardéw po zatozeniu skrzynki pocztowej — 2
9) uszkodzeniu danych lub oprogramowania — 2,
10) wprowadzeniu nowych zapisow — 2,
11) fatszowaniu kart telefonicznych — 2,
12) uzyciu karty platniczej w bankomacie — 2,
13) wprowadzeniu nieprawdziwych danych co do wykonanej pracy — 2,
14) zablokowaniu dostgpu do stron na serwerze — 1,
15) podtaczeniu sig do sieci internetowej — 1,
16) zaméwieniu za pomoca Internetu karty platniczej na falszywe nazwisko
=
17) zainstalowaniu wirusa Trojan — 1,
18) fatszowaniu licznikow paliwa—1,
19) uzywaniu zastrzezonych kodow i haset — 1,
20) kradziezy impulsow telefonicznych — 1.

Falszowanie danych na komputerowym nosniku informacji polegato gtownie
na zmienianiu zapisanych danych po to, by przywtaszczy¢ towary lub pienia-
dze, np. falszowano faktury i inne dokumenty finansowe (sprawa PR w Brodnicy
nr Ds. 1657/01, PR w Lublincu nr Ds. 205/02, PR w Ostrowcu Swigtokrzyskim
nr 1 Ds. 316/03, PR Poznan Nowe Miasto nr 1 Ds. 5448/02, PR Szczecin-Zachod
nr 6 Ds. 114/01, PR Warszawa-Mokotéw nr 5 Ds. 1068/02/IV i nr 5 Ds 722/02/
IV, PR w Lubinie nr 5 Ds. 438/01).

Zmiany danych w dokumentach bankowych stanowity modus operandi wytu-
dzania pienigdzy od bankow przez ich pracownikow i polegaly one na:

— podwyzszaniu na komputerowym no$niku informacji limitu odnawialnego kre-

dytu (sprawy PR w Ketrzynie nr Ds. 86/03, PR w Plocku nr 2 Ds. 1121/02),
— wprowadzaniu na nos$nikach informacji fikcyjnych transakcji 1 kierowaniu

srodkoéw finansowych na whasne konto lub osoby najblizszej (sprawy PR

w Katowicach-Wschéd nr 1 Ds. 616/02/W, PR w Sulecinie nr Ds. 1043/02, PR

w Plocku nr 2 Ds. 1121/02, PR w Grodzisku Maz. nr 2 Ds. 1670/02),

— dokonywaniu przelewu pieni¢dzy na inne konta (sprawa PO w Poznaniu osro-

dek w Koninie nr V Ds. 41/02),

— zwolnieniu blokady konta (sprawa PR w Ptocku nr 2 Ds. 1121/02),
— przedtuzeniu terminu splaty kredytu (sprawa PR w Ptocku nr 2 Ds. 1121/02),
— zarejestrowaniu fikcyjnej umowy kredytu bankowego (sprawa PR w Watbrzy-

chu nr 2 Ds. 146/03/4).

Sprawy dotyczace przekonfigurowania potaczenia z Internetem byly wszczy-
nane z doniesien 0sob posiadajacych dostep do Internetu za posrednictwem taczy
TP S.A. o zmianie ustawienia numeru dostgpnego do Internetu na drozszy nu-
mer komercyjny. Z ustalefi postepowan wynika, ze nie jest mozliwe korzystanie
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w tym trybie z programéw, z reguly erotycznych, bez wyrazenia zgody przez na-

ci$nigcie odpowiedniego polecenia. Sprawy te zostaly zakonczone umorzeniem

postepowania z powodu braku ustawowych znamion czynu zabronionego (np.
sprawy PR w Lesznie nr Ds. 625/03, PR w Piasecznie nr 1 Ds. 634/01/Y1II, PR

Warszawa Praga-Potudnie nr 3 Ds. 492/03).

Usunigcia danych informatycznych dotyczyly réznych informacji o odmien-
nym znaczeniu, np. w jednej ze spraw usunigto zbior biblioteczny (sprawa PR
w Gorzowie Wlkp. Nr 1 Ds. 1063/03),

Numery kart ptatniczych innych osob lub kart fikcyjnych wykorzystywano do
dokonywania optat za potgczenia z firmami oferujacymi programy erotyczne (np.
w sprawie PR w Szczytnie nr Ds. 568/03).

Usunigcie hasta dostepu do konta internetowego miato na celu wprowadze-
nie w to miejsce wlasnego konta i wykorzystywanie go do fikcyjnego oferowa-
nia do sprzedazy w ramach licytacji internetowej réznych towaréw (sprawa PR
w Wodzistawiu Slaskim nr 2 Ds. 222/03).

Zainstalowanie wirusa podyktowane bylo checig wydtuzenia czasu korzysta-
nia z komputera w kawiarence internetowej (sprawa PR w Nysie nr 1 Ds. 6/02).

Wiekszo$¢ spraw dotyczyta przestgpstw o niezbyt duzym cigzarze. Wyjatek
stanowig:

— sprawa, w ktorej sprawcy, dzialajac w zorganizowanej grupie przestgpcze;j,
skladajacej si¢ z obywateli Polski i Litwy, zalozyli spotke na nieprawdziwe
nazwisko i w jej pomieszczeniach zainstalowali terminale elektroniczne POS,
wprowadzajgc do nich transakcje obciazajace konta posiadaczy kart platni-
czych wystawionych przez banki zagraniczne oraz przesytajac je za posredni-
ctwem linii telekomunikacyjnych do transmisji w Centrum Rozliczeniowym
»PolCardu”, w wyniku czego przeprowadzili 90 transakcji, wytudzajac kwote
ponad 540 tys. zt (sprawa PO w Szczecinie nr V Ds. 2/03/ Sp).

— sprawa uruchamiania impulséw telefonicznych na komercyjne numery tele-
foniczne wydzierzawione przez sprawcow od provideréw TP S.A. na szkode
roznych instytucji (sprawa PO w Warszawie nr V Ds. 33/01).

Analiza ta wskazuje, ze zamachy na zapisy na komputerowym nosniku infor-
macji stuzyly przede wszystkim do przywlaszczania lub wytudzania pieniedzy.
Wskazuje na to stosunkowo duza liczba spraw o oszustwo komputerowe polega-
Jace na wystawianiu fikcyjnych faktur i fatszowaniu dokumentéw ksiegowych
oraz na fatszowaniu zapiséw na rachunkach bankowych lub w innych dokumen-
tach banku; stanowig one 29,6% badanych spraw, w tym w sektorze bankowym
14,0%. W sprawach tych zachowanie sprawcow wyczerpywato znamiona prze-
stgpstwa przywlaszczenia (art. 284 § 1 k.k.) lub oszustwa zwyktego (art. 286 § 1
k.k.), a zmiany danych na komputerowym no$niku informacji byly $rodkiem do
osiggniecia celu, jakim byto przywlaszczenie gotowki. W takim tez celu dziala-
li sprawcy kradziezy kwoty ponad 63 tys. zI pochodzacej ze sprzedanej benzy-
ny na stacji benzynowej, ktorg zabrali, cofajgc liczniki dystrybutoréw paliwa;
w tym wypadku zachowania te zmierzaty do ukrycia faktu kradziezy (sprawa PR
w Ciechanowie nr 1 Ds. 1494/02). Do uzyskania wyzszego wynagrodzenia za
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prace zmierzato wprowadzenie do bazy komputerowej nieprawdziwych danych
o wykonanej pracy (sprawa PR w Watbrzychu nr 1 Ds. 4253/ 01/1).

III. SPOSOB ZAKONCZENIA POSTEPOWAN

Analiza sposobow zakoficzenia postgpowai przygotowawczych wskazuje na
stosunkowo niska efektywnosé¢ scigania przestgpstw oszustwa komputerowego.
Na og06lna liczbg 64 spraw:

a) akty oskarzenia skierowano w 25 (39,0%) sprawach,

b) wnioski o warunkowe umorzenie postgpowania w 4 (6,2%),

¢) umorzono postgpowania w 33 (51,6%), w tym z powodu niewykrycia
sprawcy — 15 (23,4%), braku ustawowych znamion czynu zabronionego — 19
(29,7%), brak wniosku — 1 (1,5%),

d) zawieszono postgpowanie w 2 (3,1%).

Stosunkowo duza jest liczba spraw umorzonych z powodu niewykrycia spraw-
cow. Wiaze sie to gtéwnie z tym, ze sprawcy korzystaja z tzw. kawiarenek in-
ternetowych, w ktorych nie jest prowadzona ewidencja korzystajacych z nich,
jak i z poszczegolnych komputeréw, oraz nie ma mozliwosci ich monitorowa-
nia z serwera wlasciciela kawiarenki. Przykladem moze by¢ sprawa zatozenia
skrzynki pocztowej na portalu internetowym Wirtualnej Polski na okreslona 0so-
be i zamawianie bez jej wiedzy réznych towarow (sprawa PR w Inowroctawiu
nr 1 Ds. 984/02).

IV. WNIOSKI

Przeprowadzona analiza wykazata, ze zamieszczanie danych na elektronicz-
nych no$nikach informacji, ktorych celem jest ufatwienie poshugiwania si¢ nimi,
w tym wykonywanie pracy, jest wykorzystywane przez nieuczciwych pracowni-
kow jako srodek do popetniania pospolitych przestgpstw, zwlaszcza przywlasz-
czen. Korzystanie z elektronicznych no$nikow informacji, zwlaszcza z Internetu,
jest skutecznym srodkiem do popelniania oszustw, a to gtéwnie dlatego, ze daje
sprawcy gwarancj¢, ze nie zostanie wykryty, zwlaszcza gdy korzysta z dostgpu
do Internetu w klubach lub kawiarenkach internetowych, gdzie nie rejestruje si¢
0sOb korzystajacych z komputerow.

DEPUTY OF THE GENERAL PROSECUTOR
COMPUTER FRAUD IN THE PRACTICE
OF THE POLISH INYESTIGATION ORGANS

The analysis referred to 64 Polish cases of Computer fraud (Art. 287 of the
PC) in which the preliminary proceedings were terminated in 2002 and first half
of 2003. Relatively great number of cases consisted in issuing false invoices and
falsifying accounting documents as well as falsifying bank accounts records and
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other bank documents. Attacks on records on the Computer information carrier
mainly served to appropriate and embezzle money. In these cases the behaviour
of perpetrator fulfilled the features of the offence of misappropriation (Art. 284
§ 1 of the PC) or common fraud (Art. 286 § 1 of the PC), and changes of data
mad¢ on Computer information carrier constituted a means to reach the purpose,
i.e. appropriation of money.





