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I

Oszustwo komputerowe, trafnie nazywane zamiennie wyludzeniem kompute-
rowym, jest jednym z podstawowych przestgpstw komputerowych.

Oszustwa zwiazane z wykorzystaniem komputera, obok takich przestepstw jak
falszerstwa komputerowe, zniszczenie danych lub programéw komputerowych,
sabotaz komputerowy, nieuprawnione wejscie do systemu komputerowego, pod-
stuch komputerowy, bezprawne kopiowanie, rozpowszechnianie lub publikowa-
nie prawnie chronionych programéw komputerowych, znalazty sie na liscie tzw.
minimalnej, zawierajacej czyny, ktore powinny by¢ traktowane jako powazne
przestgpstwa komputerowe, opracowanej przez Komitet Ekspertow Rady Europy
w latach 80., ktéry to Komitet w opublikowanym raporcie postulowat penalizacje
pewnej dzialalnosci komputerowej, wérod niej tzw. przestepstw ,,dtugiej reki”.
Na drugiej liscie, ,,fakultatywnej” (zawierajacej dzialania mniej szkodliwe),
znalazly si¢: modyfikacja danych lub programéw komputerowych, bezprawne
kopiowanie topografii potprzewodnikow!, szpiegostwo komputerowe, uzywanie
komputera bez zezwolenia oraz uzywanie bez upowaznienia programu kompute-
rowego prawnie chronionego?.

" Skrot tego referatu zostat wydrukowany w jezyku angielskim: Barbara Kunicka-Michalska,
Computer Fraud. Provisions ofPolish Law w: Juan Carlos Ferre 01live, Enzo Musco, Barbara Kunicka-
-Michalska, J.A. Cabral and other Authors, Penal Legislation in the Fight Against Financial Crimes,
Fraudand Corruption, Computer Fraud and Internet Crimes, Grotius II Penal Programme, Universidad
de Salamanca Fundacion General, Spain, Italy, Portugal and Poland, 2004, s. 12 i n.

! Blizej o tych przestepstwach zob. A. Adamski, Przestepstwa komputerowe w projekcie kodeksu
karnego na tle europejskich standardéw normatywnych, w: idem (red.), Przestepczos¢ komputero-
wa. Prawne aspekty naduzy¢ popetnianych z wykorzystaniem nowoczesnych technologii przetwarza-
nia informacji. Materiaty z migdzynarodowej Konferencji naukowej, Poznan 20-22 kwietnia 1994 r.,
s. 143-144.

2 Zob. ibidem, s. 153-154 oraz M. Klis, Przestepczos¢ w Internecie. Zagadnienia podstawowe,
Czasopismo Prawa Karnego i Nauk Penalnych 2000, rok IV, z. 1, s. 7-8; J. Hajdukiewicz, E-przestep-
czo$¢, zagrozenia dla gospodarki, Biuletyn Polskiego Towarzystwa Kryminologicznego im. profesora
Stanistawa Batawii 2001, nr 10,s. 7in.,s. 791 n.
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Oszustwo w dziedzinie informatyki znalazto si¢ tez na liscie minimalnej
w Rezolucji Sekcji II (dotyczacej przestgpstw komputerowych) XV Migdzy-
narodowego Kongresu Prawa Karnego AIDP>.

Zgodnie z klasyfikacja Interpolu oszustwa przy uzyciu komputera obejmuja
w szczegolnoéci: oszustwa bankomatowe, fatszowanie tzw. urzadzen wejscia lub
wyijsécia (jak np. kart magnetycznych lub mikroprocesorowych), oszustwa na ma-
szynach do gier, oszustwa poprzez podanie falszywych danych identyfikacyjnych,
oszustwa w systemach telekomunikacyjnych. Zarazem Interpol traktuje przestegp-
stwa internetowe jako forme popelnienia przestgpstwa komputerowego®.

J.W. Wojcik daje nastgpujaca definicj¢ oszustw komputerowych: ,,Oszustwa
komputerowe to manipulacje informacjami zawartymi w komputerach. Polegaja
najczesciej na wykorzystaniu lub przywlaszczeniu danych o aktywach firmy
(érodki finansowe, manipulacje dot. depozytow, kredytow, dtugow, wynikow bi-
lansow). Polegaé moga rowniez na kradziezy $rodkow finansowych z rachunkow
bankowych, a takze surowcow, towaréw oraz korzystaniu z cudzych kart kredy-
towych itp. Zalicza si¢ tu takze manipulacje takimi urzadzeniami jak bankomaty
i automaty do sprzedazy towarOw oraz okradanie ich™.

Oszustwo komputerowe jest ujete w Konwencji Rady Europy o cyberprze-
stegpczoscei, podpisanej przez Polske¢ w Budapeszcie w dniu 23 listopada 2001 r.
Konwencja dotyczy przestepstw popelnianych z wykorzystaniem nowoczesnych
technologii przetwarzania informacji i wspotpracy migdzynarodowej w dziedzi-
nie ich $cigania. Poprzedzona byfa opracowanymi przez Radg¢ Europy zalece-
niami dotyczacymi kontroli przestgpczosci komputerowej, to jest Zaleceniem
z 1989 r. dotyczacym zakresu kryminalizacji naduzy¢ komputerowych
i Zaleceniem z 1995 r. odnoszacym si¢ do zagadnien procesowych zwiazanych
z technologia informacyjna. W Konwencji tej oszustwo komputerowe ujgte jest
w Tytule 2 ,,Przestgpstwa zwigzane z komputerem”, Czesci I ,,Prawo karne ma-
terialne”, Rozdzialu 11 ,.Srodki podejmowane na szczeblu krajowym”, w art. 8.
Art. 8 stanowi: , Kazda Strona podejmie $rodki ustawodawcze i inne, niezbgdne
do uznania za przestepstwo w jej prawie krajowym umySlnego spowodowania
utraty whasnosci przez inng osobg na skutek: a. wprowadzenia, zmiany, usunigcia
lub zablokowania danych informatycznych, b. innej ingerencji w funkcjonowa-
nie systemu informatycznego, w oszukanczym lub nieuczciwym zamiarze bez-
prawnego uzyskania korzy$ci ekonomicznych dla siebie lub innej 0soby”,

3 Blizej zob. B. Kunicka-Michalska, Rezolucje XV Miedzynarodowego Kongresu Prawa Karnego
AIDP (Rio de Janeiro, 410 wrzesnia 1994 r,), cz. 1, ,,Przeglad Prawa Karnego” 1995, nr 12, s. 62
i n., zwlaszcza s. 70 i n. Referat polski na ten Kongres dla Sekcji IT Kongresu opracowat K. Buchata,
Poland, Computer Crimes and Other Crimes against Information Technology in Poland, w: Delits
Informatiques et autres Infractions a la Technologie de I’ Information, Revue Internationale de Droit
Penal, 112 semestr 1993, s. 507-516.

* M. Kli§, Przestepczosé w Internecie..., op. cit., s. 8. Zob. tez S. Redo, Zapobieganie i kon-
trola przestepczosci komputerowej z perspektywy ONZ (w jez. angielskim), w: A. Adamski (red.),
Przestepczos¢ komputerowa. Prawne aspekty naduzyé..., op. cit., s. 71 in.

5 J.W. Wojcik, Przestepstwa komputerowe, cz. 1, Fenomen cywilizacji, Warszawa 1999, s. 93-94.

6 Korzystam z oficjalnego polskiego tlumaczenia.
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Oszustwo komputerowe w Konwencji ujete jest w sasiedztwie falszerstwa
komputerowego, o ktorym mowa w art. 7 Konwencji. Art. 7 Konwencji brzmi:
»Kazda Strona podejmie $rodki ustawodawcze i inne, niezbedne do uznania za
przestgpstwo w jej prawie krajowym umyslnego i dokonanego bez uprawnienia
wprowadzenia, zmiany, usunigcia lub zablokowania danych informatycznych, na-
stgpstwem czego jest powstanie danych nieautentycznych, ktore maja by¢é uznane
lub wykorzystane w celach zgodnych z prawem jako autentyczne, bez wzgledu
na to czy mozna je bezposrednio odczytaé i zrozumieé. Strony moga wprowa-
dzi¢ wymog, ze warunkiem zakwalifikowania czynu jako przestepstwa jest za-
miar dokonania oszustwa lub wystepowanie podobnego nieuczciwego zamiaru®”.
Jak wida¢, zwlaszcza z ostatniego zdania art. 7 Konwencji, przepis ten moze
by¢ zwiazany z oszustwem. W zwiazku z postuzeniem sie¢ w cytowanym art. 8
Konwencji pojeciem ,,danych informatycznych” i ,,systemu informatycznego”,
przypomnie¢ warto, ze W rozumieniu Konwencji ,,system informatyczny” ozna-
cza ,.kazde urzadzenie lub grupe wzajemnie potaczonych lub zwigzanych ze soba
urzadzen, z ktorych jedno lub wigcej, zgodnie z programem, wykonuje automa-
tyczne przetwarzanie danych”, a ,,dane informatyczne” to dowolne przedstawie-
nie faktow, informacji lub poj¢¢ w formie wiasciwej do przetwarzania w systemie
komputerowym, tacznie z odpowiednim programem powoduj acym wykonanie
funkcji przez system informatyczny” (art. 1 Rozdziatu I Konwencji)®.

Oszustwo komputerowe, jak trafnie podkresla si¢ w literaturze przedmiotu,
Jest ubocznym skutkiem informatyzacji systemoéw bankowych i finansowo-ksig-
gowych’, a gtéwna trudno$¢ w jego $ciganiu polega na tym, ze poszkodowany
(np. bank) nie chce ujawnia¢ stabosci wlasnego systemu, obawiajgc si¢ utraty
klientow!®.

Jesli ofiarg oszustwa komputerowego bedzie bank, méwi¢ bedziemy o oszu-
stwie komputerowym jako przestgpstwie bankowym (o komputerowym oszu-
stwie bankowym)'!,

Jako najczgstsze formy oszustwa komputerowego J. Jakubski wymienia: mani-
pulacj¢ danymi, ktora polega na wprowadzeniu nieprawdziwych danych, by uzy-
ska¢ nienalezne korzysci majatkowe, np. wprowadzenie tzw. »martwych dusz”
do systemu informatycznego ZUS-u albo manipulacje danymi w kilku bankach;
manipulacj¢ programem, ktora polega na takim przygotowaniu programu albo
na jego modyfikacji, by program wykonywat okre§lone czynnog$ci niezaleznie od
woli operatora, np. tzw. metoda ,,salami” (np. program sam zmniejsza rachunki

7 Zob. przyp. 6.

§ Zob. przyp. 6. Zob. tez A. Adamski, Miedzynarodowa kontrola cyberprzestepczosci, w:
T. Zas¢pa, R. Chmura (red.), Internet i nowe technologie — ku spoleczenstwu przysztosci, Czgstochowa
2003, s. 519 i n., zwlaszcza s. 528-529, Przestepstwa zwigzane z uzyciem komputera.

? J. Jakubski, Przestgpczos¢ komputerowa — préba zdefiniowania zjawiska, w: R. Skubisz (red.),
Internet — problemy prawne, Lublin 1999, s. 266 oraz blizej J. Jakubski, Przestepczosé komputerowa
— zarysproblematyki, ,,Prokuratura i Prawo” 1996, nr 12, s. 36.

Y Min. J. Hajdukiewicz, E-przestgpczosé..., op. cit., s. 8.

T Zob. blizej . Bojarski, Przestepstwa gospodarcze zwigzane z dzialalnoscig bankéw, Torun
2001, s. 41 in.
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o minimalne kwoty i przekazuje je na rachunek sprawcy); manipulacj¢ wynikiem,
zwana manipulacja urzadzeniami wyj$cia—wejscia, ktora polega na wykorzysty-
waniu ogolnie dostepnych peryferii komputerow i systemow, np. przestgpstwa
dokonywane za pomoca bankomatow (na szkodg bankow i ich klientow) i oszu-
stwa dokonywane przez wilascicieli automatow do gier'.

Zgodnie z ustaleniami M. Klisia, ktory zwraca uwage na wprost nicograni-
czone mozliwosci dokonywania oszustw stwarzane przez Internet i na fakt, ze
oszustwo W sieci polgczone jest integralnie z hackingiem komputerowym (ktory
stanowi element konieczny do dokonania takiego przestgpstwa), podstawowym
oszustwem W cyberprzestrzeni jest postugiwanie si¢ skradzionym wcze$niej nu-
merem karty kredytowej, a dysponowanie numerem karty pozwala na okradanie
bankow, kas i ubezpieczycieli, na wypozyczanie samochodéw, na dokonywanie
zakupow w sklepach internetowych. Kolejnym rodzajem oszustwa jest manipu-
lacja programem (tak by system wykonywat okreslone czynnosci bez woli ope-
ratora), np. poprzez wamanie si¢ do systemu bankowego podrzucenie programu
obcinajacego minimalne kwoty z rachunkow bankowych, ktore przesylane sa na
jedno konto. Autor ten wymienia tez fatszerstwa listy ptac jako klasyczne oszu-
stwo omawianego typu (pobory tzw. ,,martwych dusz” przelewane sa na konto
przestepcy), a takze inne przestgpstwa wskazujace na nieograniczong pomysto-
wo$¢ w ich popetnianiu, jak np. przekierunkowywanie rozméw telefonicznych
z lokalnych provideréw na numery pobierajace duzo wyzsze stawki',

Szczegblnie rozlegta problematyka wigze si¢ z oszustwami zwigzanymi z po-
stugiwaniem si¢ kartami platniczymi (kredytowymi), w tym z uzyciem posiada-
nych informacji o numerach kart kredytowych niebgdacych wlasnoscia sprawcy.
Jako przyktady wytudzenia mienia za posrednictwem Internetu (art. 287 polskie-
go k.k.) w taki wlasnie sposob w literaturze dotyczacej praktyki policyjnej poda-
je si¢ wytudzenia karnetow lotniczych, wydawnictw ksiazkowych, wytudzenia
roznych towarow i ushug w sklepach sieci komputerowej Internetu'*. Takze inne
oszustwa zwiazane z uzyciem kart ptatniczych (kredytowych), jako czgsto wyste-
pujace w praktyce, ciesza si¢ duzym zainteresowaniem w polskich publikacjach
prawniczych's. Co si¢ tyczy natomiast oszustw na szkodg ZUS-u, wskazuje si¢

12 K J. Jakubski, Przestepczosé komputerowa — proba zdefiniowania zjawiska..., op. cit., s. 266—
268 i podana tam literatura oraz K.J. Jakubski, Przestgpczos¢ komputerowa..., op. Cit., s. 36-38.

13 M. Klis, Przestgpczosé w Internecie..., op. cit., s. 11-12.

14 J. Kosifiski, Przykiad wykorzystania nowoczesnych technologii przetwarzania informacji do do-
konania przestepstwa, w: T. Zasgpa (red.), R. Chmura (wspolpr. red.), Internet. Fenomen spoleczen-
stwa informacyjnego, Czestochowa 2001, s. 601 i n., zwlaszcza s. 613-615.

15 Zob. m.in. A. Adamski, Naduzycia zwigzane z kartami platniczymi i ich karalnos¢, w: A. Adamski
(red.), Przestepczo$é gospodarcza z perspektywy Polski i Unii Europejskiej. Materialy z Konferencji
migdzynarodowej (Mikotajki 26-28 wrzesnia 2000 r.), Torun 2003; J. Kukulski, J. Pluta, Karty plat-
nicze. Teoria i praktyka, Warszawa 1998; R. Luczak, M. Wojtas, K. Wozniak, Przestepstwa zwiqzane
z obrotem kartami plamiczymi, Warszawa 1996; K.J. Jakubski, Wyludzanie towaréw i ustug na pod-
stawie numeréw kart kredytowych przez Internet, w: R. Skubisz (red.), Internet 2000. Prawo — ekono-
mia — kultura, Lublin 2000, s. 249 i n.; K.J. Jakubski, Przestepstwa zwiqzane z uzyciem kart, ,,Prawo
Bankowe” 1998, nr 2; K.J. Jakubski, Przestgpstwa na szkode bankowych systemow kart platniczych,
rynek kart platniczych. Dodatek do Prawa bankowego z pazdziernika 2000 r., nr 3; K.J. Jakubski,
Sciganie oszustw w sieci (...); K.J. Jakubski, Wybrane aspekty prawnokarnej ochrony systemu kart plat-
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na takie wystepujace w praktyce policyjnej zachowania, jak wprowadzanie ,,mar-
twych dusz” $wiadczeniobiorcow lub fikcyjne zasitki pogrzebowe!®.

Jak wskazuje J. Kosinski (zwracajac zarazem uwage na duza tzw. ciemng
liczbg cyberprzestgpstw), w latach 19992001 liczba stwierdzonych przestepstw
oszustwa komputerowego ksztattowata si¢ na poziomie od 207 w 1999 r,, do 323
w 2000 1. i 279 w 2001 r."” Wedtug statystyk Ministerstwa Sprawiedliwosci pra-
womocne skazania 0sob dorostych za czyn z art. 287 k.k. byty nieliczne. I tak np.
w 1999 r. skazano 33 osoby, w roku 2003 — 46 0sdb, a w roku 2005 — 43 osoby.

W srodkach masowego przekazu, na podstawie wywiadéw z pracownikami
Policji, podkresla sie, ze najwigkszym problemem zwiazanym z famaniem prawa
za pomocy Internetu jest dziatanie oszustow. Pisze si¢ o nielegalnych transak-
cjach oszustéw internetowych oraz o wysokiej wykrywalnosci tych przestepstw.
W 2002 r. stwierdzono 368 oszustw komputerowych'®,

Niedawno $rodki masowego przekazu informowaty zwtlaszcza o instalowa-
niu w sieci specjalnych programow (dialeréw, czyli programéw modyfikujg-
cych numery wybierane przez modem shuzacy uzytkownikowi do potaczenia
z Internetem) instalowanych w sieci komputerowej przez operatoréw bez infor-
mowania abonentéw, ze wchodzac na niektore strony internetowe przetaczani sg
na numery 0—700, co oznaczato duzo drozsze oplaty za potaczenia. I tak, zgodnie
z informacjami prasowymi, Urzad Ochrony Konkurencji i Konsumentoéw wszczat
postepowanie przeciwko Telekomunikacji Polskiej S.A. i poczynit obserwacje
operatorow {sernice provideréw)". Po skargach klientéw korzystajacych z sieci
Internet za pomoca modemoéw Urzad Regulacji Telekomunikacji i Poczty w okre-
sie od 14 maja do 13 czerwca 2003 r. kontrolowat $wiadczenie tych ustug przez
Telekomunikacje Polskg S.A. Prezes tego Urzedu m.in. wystapit do ministra in-
frastruktury z propozycja wprowadzenia aktem prawnym uprawnienia abonenta
do Zadania nieodptatnego zablokowania dostepu do numeréw 0—700. Uznat za-

niczych, w: E. Gruza, T.R. Tomaszewski (red.), Problemy wspélczesnej kryminalistyki, t. IV, Warszawa
2001, s. 117 i n.; J. Bojarski, Przestgpstwa gospodarcze..., op. cit., s. 53 i n.; G. Rejman, Fafszowanie
Ppienigdzy i papieréw wartosciowych (art. 310 § 1 kk.), ,,Przeglad Prawa Karnego” 2001, nr 21, s. 29
in.; J. Skorupka, Przestepstwa przeciwko obrotowi pieniedzmi i papierami wartosciowymi. Rozdzial
XXXVII Kodeksu karnego. Komentarz, Warszawa 2002 i podana tam literatura; J. Piorkowska-Flieger,
Falsz dokumentu w polskim prawie karnym, Krakéw 2004; M. Samcik, J. Iskra, Karty platnicze. Nowe
prawo lepiej chroni klientow bankéw. Chlip, chlip, gdyby to byl chip, ,Gazeta Wyborcza” z 27 sierpnia
2003 r., s. 22-23.

16 Zob. J. Liszewski, Oszustwa popetniane z wykorzystaniem komputera w Polsce (dwa studia
przypadkow), w: A. Adamski (red.), Przestepczos¢ komputerowa. Prawne aspekty naduzyé..., op. cit.,
s.53in.

17 J. Kosifski, Przestgpczosé komputerowa w statystyce policyjnej, w: T. Zasepa, R. Chmura (red.),
Internet i nowe technologie — ku spoleczerstwu przysziosci, Czestochowa 2003, s. 539 in. Co sig tyczy
problemow praktyki patrz tez szczeg6lnie K.J. Jakubski, Sciganie oszustw w sieci (wybrane zagadnie-
nia), w: T. Zasepa, R. Chmura (red.), op. cit., s. 549 i n. oraz J.W. Wéjcik, Przestepstwa komputero-
we..., op. cit. Czg$¢ 11 Czg$¢ I1. Techniki zapobiegania, Warszawa 1999, i podana tam literatura.

' P, Ozadowicz, Smieci sieci. Przestgpczosé. Internetowe paragrafy, ,,Trybuna” z 18 sierpnia
2003 r., s. 4 (na podstawie wywiadu z M. Szyndlerem z Biura Prasowego Komendy Gloéwne;j Policji).
Zob. tez E. Grochala-Wtodek, Ztodziej czyha w sieci, ,,Gazeta Prawna” 2005, nr 54.

19 Zob. H.F., Za rozrywke w Internecie placi sie. Seksstrony kosztujq drozej, lecz internauta musi
0 tym wiedziec, ,,Rzeczpospolita” z 29 lipca 2003 1., s. C2.
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razem za niewystarczajace takie dziatania Telekomunikacji Polskiej S.A., majace
na celu poprawe ochrony intereséw abonentow, jak ogtoszenie konkursu na pro-
gram antydialerowy i zmiany uméw z dostawcami ustug 0-700 oraz autoryzacja
dialero6w?’.

Zblizong dziatalno$¢ prowadzily tez wyspecjalizowane grupy tzw. telefonicz-
nych wtamywaczy, to jest hackeréw podiaczajacych si¢ do cudzych telefonow?'
lub organizatorzy nielegalnych central telefonicznych?.

W érodkach masowego przekazu opisywane byly tez wystepujace w prak-
tyce takie sposoby dziatania sprawcow, jak oszukaficze wypozyczanie todzi
przez oglaszajace si¢ w Internecie firmy, zajmujace si¢ czarterowaniem todzi.
Opisywane bylty rowniez przypadki oszustow sprzedajacych przez Internet fai-
szywe dokumenty (jak dyplomy wyzszych uczelni), a takze przede wszystkim
dokonujacych kradziezy pieni¢dzy z kont bankowych, z wykorzystaniem do tego
bankomatow.

I

Przestepstwo oszustwa komputerowego zostalo wprowadzone do polskie-
go ustawodawstwa karnego Kodeksem karnym z 1997 1. i ujgte w art. 287 tego
kodeksu. W uzasadnieniu do rzadowego projektu tego kodeksu podkreslono,
ze wprowadzenie przepisu o oszustwie komputerowym bylo niezbgdne, ponie-
waz tradycyjne pojecie oszustwa zawiera znamiona, ktore przy komputerowym
oszustwie nie sa spetniane, cho¢ nienalezna korzy$¢ moze by¢ osiggana. (Chodzi
o znamiona wprowadzenia w blad innej osoby, wyzyskania jej btedu lub niezdol-
nosci do nalezytego pojmowania przedsigbranego dzialania, doprowadzenia jej
do niekorzystnego rozporzadzenia mieniem)?.

W literaturze przedmiotu wskazuje si¢ na dwie przyczyny (dwa powody)
wprowadzenia tego nowego typu przestepstwa do polskiego k.k. Po pierwsze,
chodzito o zobowigzania mi¢dzynarodowe dotyczace kryminalizacji naduzy¢ po-
petnianych z wykorzystaniem nowoczesnych technologii przetwarzania informa-
cji, a po drugie, o konieczno$¢ uwzglednienia zagrozen polegajacych na tym, ze
stato sie technicznie mozliwe dokonanie bezprawnych przesunig¢ majatkowych
poprzez wprowadzenie odpowiednich dyspozycji do oprogramowania obstugi
operacji finansowych, czy tez obstugi zgromadzonego kapitalu bankowego*,

20 T8W. Biokada powinna by¢ za darmo. Telekomunikacja. Dialerswa kontrola URTIP,
,»Rzeczpospolita” z 19-20 lipca 2003 r., s. B3.

2L Blizej zob. R. Krupa-Dabrowska, Telefoniczni wlamywacze nie majq wakacji. Wiasciwe za-
bezpieczenie aparatu moze ustrzec przed niespodziewanie wysokim rachunkiem. ,,Rzeczpospolita”
z 1314 lipca 2002 t. (z6lte strony). Zob. tez M. Biatkowski, Oszustwo komputerowe, GS 2002, nr 6.

22 7Zob. J.W. Wojcik, Przestgpstwa w biznesie, zapobieganie, tom 1, Afery gospodarcze, taricuszki,
piramidy, parabanki. Oszustwa ubezpieczeniowe, manipulacje gieldowe, bez daty, s. 38.

2 Por. Kodeks Karny, Kodeks Postepowania Karnego, Kodeks Karny Wykonawczy. Nowe kodeksy
karne —z 1997 1. z uzasadnieniem, Warszawa 1997, s. 206-207.

2% M.in. S. Lagodzifiski, Przestgpstwa przeciwko mieniu w kodeksie karnym (wybrane zagadnie-
nia), ,,Prokuratura i Prawo” 1999, nr 2, s. 16; zob. P. Kardas, Oszustwo komputerowe w kodeksie kar-
nym, ,,Przeglad Sadowy” 2000, nr 11-12, 5. 43 i n.
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czyli mowiac w skrdcie o przystosowanie naszego prawa karnego do nowocze-
snych form ataku, powstatych w wyniku rozwoju technologii cyfrowych?,

Art. 287 § 1 k.k. byl zmieniany ustawa z 18 marca 2004 r. 0 zmianie ustawy
— Kodeks kamy, ustawy — Kodeks postgpowania karnego oraz ustawy — Kodeks
wykroczen (Dz.U. Nr 69, poz. 626), ktora to ustawa weszta w zycie w dniu 1 maja
2004 1., czyli w dniu wejscia Polski do Unii Europejskiej (zob. art. 1 pkt 11
tej ustawy). Po tej zmianie art. 287 § 1 k.k. ma tre§é nastepujaca: ,,Kto, w celu
osiggnigcia korzysci majatkowej lub wyrzadzenia innej osobie szkody, bez upo-
waznienia, wptywa na automatyczne przetwarzanie, gromadzenie lub przekazy-
wanie danych informatycznych lub zmienia, usuwa albo wprowadza nowy zapis
danych informatycznych, podlega karze pozbawienia wolnosci od 3 miesigcy do
lat 5”. Przed wspomniang zmiang przepis ten stanowil: ,,Kto, w celu osiagniecia
korzysci majatkowej lub wyrzadzenia innej osobie szkody, bez upowaznienia,
wplywa na automatyczne przetwarzanie, gromadzenie lub przesylanie informa-
¢ji lub zmienia, usuwa albo wprowadza nowy zapis na komputerowym nosniku
informacji, podlega karze pozbawienia wolnosci od 3 miesigcy do lat 5. Z kolei
§ 2 (ktory nie byt zmieniany wspomniang ustawa) stanowi: ,,W wypadku mniej-
szej wagi, sprawca podlega grzywnie, karze ograniczenia wolnoéci albo pozba-
wienia wolnosci do roku”. Zgodnie z § 3 (ktory takze nie byl zmieniany): , Jezeli
0szustwo popetniono na szkodg osoby najblizszej, §ciganie nastepuje na wniosek
pokrzywdzonego”. Wspomniana zmiana w § 1 cytowanego przepisu zwiazana
byta z Konwencjg dotyczaca cyberprzestepczosci.

Jak wida¢, w kodeksie jest mowa o celu osiagnigcia korzysci majatkowe;j.
W zwigzku z tym wskaza¢ warto, ze od 1 lipca 2003 1. (czyli od dnia wejscia
W zycie ustawy z 13 czerwca 2003 r. zmieniajgcej m.in. kodeks kamy) przez po-
Jecie korzy$ci majatkowej (lub osobistej) rozumiemy, zgodnie z nowym ujgciem
tresci art. 115 § 4 k k., korzy$¢ zarowno dla siebie, jak i dla kogo innego?®.

W art. 294 k.k. przewidziano posta¢ kwalifikowang omawianego przestep-
stwa. Jest ona zagrozona surowg karg pozbawienia wolno$ci od roku do lat 10
i ma miejsce wtedy, gdy sprawca dopuszcza sie oszustwa komputerowego (okres-
lonego w art. 287 § 1 k.k.) w stosunku do mienia znacznej wartosci. Wyjasnié¢
trzeba, ze mieniem znacznej wartoéci jest, zgodnie z polskim k.k., mienie, kto-
rego warto$¢ w chwili popetnienia czynu zabronionego przekracza dwustukrot-
ng wysoko$¢ najnizszego miesiecznego wynagrodzenia (art. 115 § 5 k.k.). Taka
sama surowa kara grozi sprawcy, ktory dopuszcza si¢ omawianego przestepstwa
W stosunku do dobra o szczegdlnym znaczeniu dla kultury. Tego rodzaju postaé
kwalifikowana dotyczy nie tylko oszustwa komputerowego, ale takze innych,
wymienionych w art. 294 k.k., przestepstw przeciwko mieniu.

Kodeks przewiduje szczegdlne mozliwosci zastosowania nadzwyczajnego zta-
godzenia kary, a nawet odstapienia od wymierzenia kary, jezeli sprawca oszustwa

R, Korczynski, R. Koszut, ,, Oszustwo”’ komputerowe, ,,Prokuratura i Prawo” 2002, nr 2,s.17.

% Ustawodawca uproscit pojecie korzysci. Poprzednio bowiem przepis ten stanowil, ze korzyscia
majatkowa jest korzys¢ dla siebie, dla innej osoby fizycznej lub prawnej, dla jednostki organizacyjne;j
niemajacej osobowosci prawnej, dla grupy osob prowadzacej zorganizowang dziatalnos§é przestepcza.
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komputerowego (lub innych wymienionych w przepisie przestepstw) dobrowol-
nie naprawit szkode w catosci (albo zwrocit pojazd lub rzecz majaca szczegblne
znaczenie dla kultury w stanie nieuszkodzonym). Jezeli dobrowolnie naprawit
on szkode w znacznej czgsci, sad moze zastosowac nadzwyczajne ztagodzenie
kary (art. 295 k.k.). Mozliwo$¢ skorzystania z tych dobrodziejstw przez sprawce
oszustwa komputerowego, ktory dobrowolnie naprawit szkode, zostata poddana
krytyce w doktrynie, poprzez uznanie, ze premiuje to czyny, ktorych skutkiem
jest szkoda (czyli czyny powazniejsze), w sytuacji gdy czyn z art. 287 k.k. jest
przestepstwem formalnym?®’.

Autorzy, ktorzy twierdza, ze omawiane przestgpstwo jest przestepstwem tzw.
formalnym (czyli bezskutkowym), rozumieja to w tym sensie, ze skutek w po-
staci wyrzadzenia innej osobie szkody lub osiagnigcia korzysci majatkowej nie
nalezy do znamion przestgpstwa. Wystarczy bowiem, ze sprawca dziala w celu
osiagniecia korzysci majatkowej lub wyrzadzenia innej osobie szkody. Cho¢
sprawca moze osiagna¢ korzy$¢ majatkowa lub wyrzadzi¢ szkode, skutek taki
nie jest konieczny do zaistnienia omawianego przestgpstwa, cZego nikt z komen-
tatorow k.k. nie kwestionuje. Dokonanie tego przestgpstwa zachodzi wigc juz
w momencie wplynigcia na automatyczne przetwarzanie danych, wprowadzenie
nowego zapisu danych informatycznych itp., czyli zanim nastapito przesunigcie
w sferze majatkowej (powstanie zamierzonej szkody)*.

Niemniej niektorzy autorzy uznajg omawiane przestgpstwo za przestgpstwo
materialne, to jest znamienne skutkiem, upatrujac tego skutku nie w osiagnigciu
korzy$ci majatkowej lub w wyrzadzeniu szkody, lecz w tym, ze sprawca doko-
nuje wptywu (wplywa) na automatyczne przetwarzanie, gromadzenie lub prze-
kazywanie danych informatycznych lub dokonuje zmiany, usunigcia albo wpro-
wadzenia nowego zapisu danych informatycznych®. Osobiscie takze uwazam,
7e oszustwo komputerowe jest przestgpstwem materialnym, przy takim wlasnie
rozumieniu skutku.

Ustawodawca, w art. 287 k.k., wymienit kilka sposobow dziatania sprawcy.
Przestgpstwem jest bowiem po pierwsze — wplywanie na automatyczne prze-
twarzanie, gromadzenie lub przekazywanie danych informatycznych, po drugie
— zmienianie takich danych, po trzecie — usuwanie takich danych i po czwarte —
wprowadzanie nowego zapisu danych informatycznych. A zatem w omawianym
przepisie wyrozniono kilka sposobow czynnosci sprawczej. Niemniej w doktry-
nie owe sposoby czynnosci sprawczej ujmuje si¢ w dwoch grupach?®’, co wynika
7 tego, ze —jak na to zwraca uwage O. Gomiok — pierwsza z owych grup obejmu-

2T A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. 121-122.

28 K. Buchata, Reforma polskiego prawa karnego materialnego. Przestgpstwa przeciwko ochro-
nie informacji i oszustwo komputerowe, w: A. Adamski (red.), Przestgpczos¢ komputerowa. Prawne
aspekty naduzyé..., op. cit., s. 137. x

22 M. Dabrowska-Kardas, P. Kardas, w: A. Zoll (red.), G. Bogdan, K. Buchala, Z. Cwiakalski,
M. Dabrowska-Kardas, P. Kardas, J. Majewski, M. Rodzynkiewicz, M. Szewczyk, W. Wrobel, A. Zoll;
zob. tez wyd. II, Krakéw 2006 (przy zmianie niektorych autorow), s. 346; Kodeks karny. Czes¢ szcze-
gblna. Komentarz do art. 278-363 Kodeksu karnego, Krakow 1999, s. 181.

30 P Kardas wyroznia dwie formy oszustwa komputerowego. Por. P. Kardas, Oszustwo komputero-
we w kodeksie karnym, op. cit., s. 58-59.



Oszustwo komputerowe. Regulacje prawa polskiego 111

je tzw. wplywanie na automatyczne przetwarzanie, gromadzenie lub przekazy-
wanie danych informatycznych, a skladaja si¢ nan tzw. manipulacje komputero-
we, dokonane zardwno na wejsciu (input manipulation), jak i na wyjsciu (output
manipulatiory). Przyktadem manipulacji dokonywanych na wejéciu jest wpisanie
przez zatrudnionego w firmie operatora skomputeryzowane;j listy ptac do tej listy
fikcyjnych nadgodzin, a na wyjsciu — wystawienie za pomoca komputera tzw. po-
dwojnych rachunkéw. Czynnosci drugiej grupy natomiast zmieniaja lub zastepu-
Ja dotychczasowy obraz (zapis) danych informatycznych. Druga grupa obejmuje
zmienianie, usuwanie, wprowadzanie nowego zapisu danych informatycznych
1 do tych czynnosci odnosi si¢ $ci$lej rozumiana nazwa ,,0szustwo komputero-
we!. Natomiast zdaniem B. Michalskiego wyrézniono trzy zasadnicze odmiany
zachowan wyczerpujacych znamiona przestepstwa z art. 287 k.k.: 1) manipulacji
danymi polegajacej na wprowadzeniu nieprawdziwych danych w celu zyskania
nienaleznych korzysci majatkowych (np. informacji o wyzszym od rzeczywiste-
go stanie konta sprawcy), 2) manipulacji programem polegajacej na wprowadze-
niu do programu takich informacji, ktore powodujg samoczynne (niezalezne od
woli operatora) przysporzenie korzy$ci majatkowej, np. wprowadzenie ,,polece-
nia”, by od kazdej operacji bankowej potracaé niewielka kwote i przekazywaé na
wskazane konto, 3) manipulacji wynikiem polegajacej na wykorzystaniu ogolnie
dostepnych peryferii komputeréw i systemow komputerowych, np. wystawianie
podwdjnych rachunkéw przy korzystaniu z karty platniczej*. Niemniej po zmia-
nach przepisu w 2004 r. B. Michalski takze wyrdznit tylko dwie odmiany tego
przestgpstwa, to jest: 1) wptywanie na automatyczne przetwarzanie, gromadzenie
lub przekazywanie danych informatycznych (informacji) i 2) zmiane, usuniecie
albo wprowadzenie nowego zapisu danych informatycznych?.

W kazdym z wymienionych przypadkéw ustawa wymaga dziatania bez upo-
waznienia, co zgodnie podkreslaja komentatorzy k.k. Chodzi tu o upowaznienie
prawne dysponenta danego systemu komputerowego lub komputera.

Najprostszym, jak si¢ wydaje, przyktadem omawianego czynu jest przyklad
podany przez J. Wojciechowskiego: wiamanie si¢ do sieci komputerowej banku
i spowodowanie przelewu okreslonej kwoty na rachunek sprawcy?s.

Oszustwo komputerowe, zgodnie z systematyka kodeksu, jest przestepstwem
przeciwko mieniu i jest ujgte w tym samym rozdziale przestepstw, w ktorym ujete

3 o, Gomiok, w: O. Gémiok, S. Hoc, M. Kolitowski, S.M. Przyjemski, Z. Sienkiewicz, J.
Szumski, L. Tyszkiewicz, A. Wasek, Kodeks karny. Komentarz, Gdansk 2002/2003, s. 1185 i powota-
ny tam A. Adamski, Przestgpstwa komputerowe..., op. cit., s. 145-146.

32 B. Michalski, Przestepstwa przeciwko mieniu. Rozdzial XXXV Kodeksu karnego. Komentarz,
Warszawa 1999, s. 223-224. Zob. tez B. Michalski, w: A. Wasek (red.), Kodeks karny. Czesé szczegol-
na. Tom II. Komentarz do artykuldw 222-316, wyd. 2, Warszawa 2005, s. 984. Por. tez J.W. Wojcik,
Przestgpstwa komputerowe. Czg$¢ 1..., op. cit., s. 94 i n.

3 B. Michalski, w: A. Wasek (red.), Kodeks karny..., op. cit., s. 983. Zob. tez wyd. 3, Warszawa
20006, s. 1043.

#* 0. Gomiok, w: O. Gomiok, S. Hoc, M. Kolitowski, S.M. Przyjemski, Z. Sienkiewicz, J. Szumski,
L. T%/szkiewicz, A. Wasek, Kodeks karny, s. 1185.

33 J. Wojciechowski, Kodeks karny, wyd. 11, poszerzone i uaktualnione. Komentarz, orzecznictwo,
Warszawa 2000, s. 537.
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sa m.in. kradziez (w r6znych jej postaciach), przywlaszczenie, ,.kradziez” impul-
sow telefonicznych, oszustwo, uszkodzenie mienia, paserstwo, paserstwo programu
komputerowego. S. Lagodzinski obejmuje te czyny mianem przestgpstw »przeciw-
majatkowych”, Niewatpliwie wigc trafne jest twierdzenie wyrazane w literaturze
przedmiotu, ze art. 287 k.k. chroni mienie. Mienie zatem postrzegane jest jako za-
sadniczy przedmiot ochrony przy przestgpstwie oszustwa komputerowego®’.

Jednoczesnie jednak trafne jest twierdzenie, Ze przedmiotem ochrony z art. 287
k.k. sa obok mienia takze dane informatyczne o szczeg6lnym charakterze, to
znaczy $ci§le zwiazane z mieniem®. P. Kardas® trafnie wymienia tu integral-
no$é, poufnosé oraz dostepnosé¢ informacji (obecnie danych informatycznych)
odnoszacych sie do mienia, podlegajacych automatycznemu gromadzeniu, prze-
twarzaniu lub przekazywaniu, a takze integralno$¢, poufno$¢ i dostepnos¢ za-
pisow dotyczacych mienia, zawartych na komputerowych nos$nikach informacji
(obecnie danych informatycznych). Zgodzi¢ si¢ wige trzeba z twierdzeniem A.
Adamskiego, ze nienaruszalno$¢ danych jest ubocznym przedmiotem ochrony
czynu zabronionego z art. 287 k.k.*

Ustawa wymaga dziatania w celu osiagnigcia korzysci majatkowej lub wyrza-
dzenia innej osobie szkody. Oszustwo komputerowe jest zatem przestgpstwem
tzw. kierunkowym (celowym). Moze przeto by¢ popelnione wylacznie z zamia-
rem bezposrednim* o szczegdlnym zabarwieniu (dolus coloratus). Motywacja
wyrzadzenia szkody innemu podmiotowi moze wynika¢ np. z checi zniszczenia
konkurenta, doprowadzenia go do upadtosci, bez odpowiadajacej temu korzysci
po stronie sprawcy*. Zdaniem J. Wojciechowskiego, zamierzona szkoda polega¢
moze na samym tylko zniszczeniu lub znieksztatceniu zapisu na komputerowym
no$niku informacji (obecnie danych informatycznych), a takze na sytuacji, gdy
zniszczenie, uszkodzenie itd. zapisu informacji (obecnie danych informatycz-
nych) jest tylko sposobem spowodowania innej szkody*.

Poglad natomiast, ze przestepstwo to popetnione by¢ moze z tzw. zamiarem
gwosf-ewentualnym, wyrazony przez R. Korczynskiego i R. Koszuta*, wymagal-
by bardziej doktadnego i bardziej przekonujacego uzasadnienia, niz to uczynili
Autorzy.

36 g} agodzinski, Przestgpstwa przeciwko mieniu w kodeksie karnym..., op. cit,,s. 71in.

3 p. Kardas, Oszustwo komputerowe w kodeksie karnym, op. cit., s. 55 oraz powolany tam
S. Lagodzinski, Przestepstwa przeciwko mieniu W kodeksie karnym..., op. cit., s. 8 i n.; B. Michalski,
Przestepstwa przeciwko mieniu..., op. cit. Zob. jednak B. Michalski, w: A. Wasek (red.), Kodeks kar-
ny..., op. cit., wyd. 2, Warszawa 2005, s. 981-982.

38 Ppor. P. Kardas, Oszustwo komputerowe w kodeksie karnym, op. cit., s. 57; zob. tez powolany
tam B. Michalski, Przestepstwa przeciwko mieniu..., op. cit., s. 221. Zob réowniez B. Michalski, w:
A. Wasek (red.), Kodeks karny..., op. cit., s. 981-982 i wyd. 3, Warszawa 2006, s. 1042.

9 P. Kardas, Oszustwo komputerowe w kodeksie karnym, op. cit., s. 57.

40 A Adamski, Prawo karne komputerowe..., op. cit., s. 116.

41 por. 0. Gomiok w: O. Gémiok, S. Hoc, M. Kolitowski, S.M. Przyjemski, Z. Sienkiewicz, J.
Szumski, L. Tyszkiewicz, A. Wasek, Kodeks karny, s. 1185; B. Michalski, Przestepstwa przeciwko
mieniu..., op. cit., s. 224.

42 K Buchata, Reforma polskiego prawa karnego materialnego..., 0p. cit., s. 136.

4 J. Wojciechowski, Kodeks karny, wyd. 11, op. cit., s. 538.

# R. Korczynski, R. Koszut, ,, Oszustwo " komputerowe, 0p. cit., s. 35 in.



Oszustwo komputerowe. Regulacje prawa polskiego 113

Wymieniona alternatywnie dwojaka motywacja, o ktorej mowa w przepisie
(celem sprawcy moze by¢ osiagniecie korzysci majatkowej lub wyrzadzenie inne;
osobie szkody), nie daje jednak, moim zdaniem, podstaw do wyodrebnienia w tym
typie przestepstwa dwoch odmian, to jest oszustwa komputerowego i szkodnic-
twa komputerowego®. Natomiast trafne jest spostrzezenie, ze 6w pierwszy cel
zbliza to przestepstwo do oszustwa, a drugi wskazuje na pokrewiefstwo z tzw.
sabotazem czy szkodnictwem komputerowym?. Co sie tyczy tej drugiej sytuacji,
wskazac trzeba, ze tzw. sabotaz komputerowy zostat wydatnie poszerzony w k.k.
W 2004 r. poprzez dodanie nowych przepisow, tj. art. 268a i 269a k k. Tres¢ tych
przepiséw bedzie podana dalej. Zmieniono tez art. 269a k.k. Zmiany te mialy na
celu dostosowanie prawa polskiego do Konwencji o cyberprzestepczosci®’.

Na tle art. 287 k.k. nasuwa si¢ wiele problemow interpretacyjnych. Jednym
z nich jest problem kwalifikacji prawnej czynéw zwiazanych z uzyciem kart plat-
niczych®. Problem ten jest przedmiotem odrebnego artykutu.

Szczegolne zainteresowanie w polskich publikacjach prawnokamych wzbudzi-
to poszukiwanie cech zbieznych oraz réznic migdzy oszustwem komputerowym
i klasycznym oszustwem®. Jak twierdzit K. Buchata: ,,W oszustwie dokonanym
przy postuzeniu si¢ narzedziem, jakim jest komputer, znika kontakt z dysponen-
tem, znika element wprowadzenia go w btad lub wykorzystania jego bledu oraz
decyzja tego podmiotu, na skutek ktorej nastepuje rozporzadzenie mieniem wias-
nym lub cudzym”*. Jak wskazuje S. Lagodzinski, wszystko to, co odnosi sie do
bledu pokrzywdzonego oraz czynnosci rozporzadzenia przezen mieniem, moze
by¢ zastapione dyspozycjami zawartymi w programie komputerowym, a ponad-
to realizacja oszustwa komputerowego odbywa sie ,,poza plecami” i poza $wia-
domoscia pokrzywdzonego. Pokrzywdzonym przy tym najcze$ciej bywa osoba
prawna. Stato si¢ technicznie mozliwe dokonanie bezprawnych przesunie¢ ma-
jatkowych’!,

Zdaniem niektorych autoréw, art. 287 k.k. stanowi lex specialis w stosunku
do art. 286 k.k., czyli oszustwo komputerowe stanowi Jex specialis w stosunku
do oszustwa tradycyjnego. Jednak pogladu tego nie podzielaja inni autorzy. Tak
np. J. Bojarski, cho¢ przytacza ten poglad M. Dabrowskiej-Kardas i P. Kardasa,
to zgadza si¢ z A. Adamskim, twierdzac, ze znamiona tych przestepstw nie po-
krywaja si¢ i ze nie ma oszustwa komputerowego, ale tylko oszustwo z art. 286
k.k. w sytuacji, gdy sprawca wykorzystuje technologi¢ przetwarzania danych
Jako narzedzie do wprowadzenia w btad konkretnej osoby. A zatem przestepstwo

4 Wyréznia Jje S. Lagodzifski, Przestepstwa przeciwko mieniu w kodeksie karnym..., op. cit.

46 0. Gomiok w: O. Gomiok, S. Hoc, M. Kolitowski, S.M. Przyjemski, Z. Sienkiewicz, J. Szumski,
L. Tyszkiewicz, A. Wasek, Kodeks karny, s. 1185.

4 Blizej zob. B. Kunicka-Michalska, w: A. Wasek (red.), Kodeks karny..., op. cit. Komentarz do
artykutow 222-316, wyd. 2, Warszawa 2005, zwlaszcza s. 588-589, 595 i 602 i wyd. 3, Warszawa
2006, s. 625-626, 632, 639.

48 Zob. tez literatura podana w przyp. 15.

4 Zob. m.in. R. Korczynski, R. Koszut, ,, Oszustwo”’ komputerowe, op. cit., s. 17 i n.

9 K. Buchala, Reforma polskiego prawa karnego materialnego..., op. cit., s. 130.

1S, Lagodzifski, Przestgpstwa przeciwko mieniu w kodeksie karnym..., op. cit., s. 16.
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7 art. 287 k.k. miatoby miejsce wtedy, gdyby sprawca uzyskal korzys¢ lub po-
wodowat szkode bez oddziatywania na proces decyzyjny konkretnej osoby, na-
tomiast gdyby za posrednictwem wskazanych dziatan wprowadzat kogo$ w blad
— byloby to oszustwo tradycyjne z art. 286 k.k.”

W zwiazku z tg ostatnia sytuacja wyroznia si¢ tez w doktrynie oszustwa kom-
puterowe wlasciwe i niewtasciwe™.

B. Michalski podkresla, ze miedzy przestgpstwem oszustwa tradycyjnego
a oszustwa komputerowego wystepuja istotne réznice w zakresie ich przedmiotu,
sposobu dziatania sprawcy oraz strony podmiotowej**.

I

Kary grozace za omawiane przestepstwo, o ktérych byla wyzej mowa, zosta-
ly przewidziane w czgsci szczegolnej k.k. Niemniej ponadto, na mocy przepi-
sow czesei ogolnej k.k., sad moze wymierzy¢ obok kary pozbawienia wolnosci
grzywne, w wypadkach jezeli sprawca dopuscil si¢ czynu w celu osiggnigcia ko-
rzy$ci majatkowej lub gdy korzy$¢ majatkowa osiagnat (art. 33 § 2 k.k.). Przepis
ten moze mieé zastosowanie do oszustw komputerowych (cho¢ nie do wszyst-
kich ich przypadkéw objetych artykutem 287 k k.).

Okoliczno$cia nadzwyczajnie zaostrzajaca karg jest, oprocz recydywy, takze
sytuacja, gdy a) sprawca uczynit sobie z popelnienia przestgpstwa state zrodio
dochodu lub b) popelnia przestgpstwo, dzialajac w zorganizowanej grupie albo
zwiazku majacych na celu popetnienie przestgpstwa, c) a takze popetnia prze-
stepstwo o charakterze terrorystycznym. Wowczas sad wymierza kar¢ pozba-
wienia wolno$ci przewidziana za przypisane przestepstwo w wysokosci powyzej
dolnej granicy ustawowego zagrozenia, a moze ja wymierzy¢ do gornej granicy
ustawowego zagrozenia zwigkszonego o polowe (art. 65 zmieniony ustawa z 16
kwietnia 2004 r. (Dz.U. Nr 93, poz. 889), ktdra weszta w Zycie z dniem 1 maja
2004 1. iart. 64 § 2 k.k.).

Co sie tyczy $rodkow karnych, jest o nich mowa w rozdziale Vk k., do ktorego
odsytam Czytelnika. Szczegolnie istotny jest Srodek kamy w postaci przepad-
ku. W kodeksie karnym przewidziano przepadek przedmiotow oraz przepadek
korzysci. Przepisy dotyczace przepadku byly zmienione ustawa z 13 czerwca
2003 r. (Dz.U. Nr 111, poz. 1061), ktora weszta w zycie w dniu 1 lipca 2003 r.
Problematyka ta jest obszerna i ramy niniejszego artykutu nie pozwalaja na jej
petne omowienie. Odsylam przeto Czytelnika do tresci art. 44 i 45 k.k. Istotng no-
woscia, wprowadzong w tych przepisach, jest domniemanie polegajace na tym,
ze w razie skazania za przestepstwo, z ktorego popetnienia sprawca osiagnat,

52 |, Bojarski, Przestgpstwa gospodarcze zwigzane z dziatalnoscig bankéw, op. cit., s. 42; A. Adamski,
Przestepstwa komputerowe W nowym kodeksie karnym, w: Nowa kodyfikacja karna. Kodeks karny.
Krétkie komentarze, z. 17, Warszawa 1998, s. 135.

8 K. Buchata, Reforma polskiego prawa karnego materialnego..., op. cit., s. 135-136.

54 B. Michalski, Przestepstwa przeciwko mieniu..., op. cit., s. 219-220. Zob. tez B. Michalski, w:
A. Wasek (red.), Kodeks karny..., op. cit., s. 980 i wyd. 3, Warszawa 2006, s. 1040.
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chociazby posrednio, korzy$é majatkowa znacznej warto$ci, uwaza sie, ze mie-
nie, ktore sprawca objat we wladanie lub do ktorego uzyskat jakikolwiek tytut
W czasie popetnienia przestepstwa lub po jego popelnieniu, do chwili wydania
chociazby nieprawomocnego wyroku, stanowi korzy$¢ uzyskana z popelnienia
przestepstwa, chyba ze sprawca lub inna zainteresowana osoba przedstawi do-
wod przeciwny (art. 45 § 2 k.k.). Przepis ten moze by¢ zastosowany m.in. do
sprawcy skazanego za oszustwo komputerowe, jesli osiggnat on z popetnienia
tego przestgpstwa, chociazby posrednio, korzy$¢ majatkowa znacznej wartosci.
Jak stanowi § 3 art. 45 k k., przewidujacy dalsze domniemanie, jezeli okolicz-
nosci sprawy wskazuja na duze prawdopodobiefistwo, ze sprawca taki przenidst
na osobg fizyczna, prawna tub jednostke organizacyjng niemajacg osobowosci
prawnej, faktycznie lub pod jakimkolwiek tytulem prawnym, mienie stanowig-
ce korzys¢ uzyskang z popelnienia przestepstwa, uwaza sie, ze rzeczy bedace
W samoistnym posiadaniu tej osoby lub jednostki oraz przystugujace jej prawa
majatkowe naleza do sprawcy, chyba ze zainteresowana osoba lub jednostka or-
ganizacyjna przedstawi dowdd zgodnego z prawem ich uzyskania. Przepis ten
takze moze mie¢ zastosowanie m.in. do sprawcy oszustwa komputerowego, jesli
spetnione bedg warunki w nim przewidziane. Owe wprowadzone w 2003 r. do-
mniemania wywotujg nie tylko pochwaty lecz takze kontrowersje®.

W wypadku skazania za przestgpstwo przynoszace korzy$¢ majatkowg osobie
fizycznej, prawnej lub jednostce organizacyjnej niemajacej osobowosci prawne;j,
a popetnione przez sprawce dzialajacego w jej imieniu lub interesie, sad zobo-
wigzuje podmiot, ktory uzyskat korzysé majatkowa, do jej zwrotu w catoéci lub
W czgSci na rzecz Skarbu Panstwa; nie dotyczy to korzysci majatkowej podlega-
Jacej zwrotowi innemu podmiotowi (art. 52 k.k.).

Jesli sprawca przy popehieniu oszustwa komputerowego naduzyt stanowiska
lub wykonywanego zawodu albo okazat, ze dalsze zajmowanie stanowiska lub
wykonywanie zawodu zagraza istotnym dobrom chronionym prawem, sad moze
orzec zakaz zajmowania okre$lonego stanowiska albo wykonywania okre$lonego
zawodu (art. 41 § 1 k.k.). Jesli za$ skazano sprawce za przestepstwo popetnione
W zwigzku z prowadzeniem okre$lonej dziatalnosci gospodarczej, to jezeli dalsze
prowadzenie takiej dziatalno$ci zagraza istotnym dobrom chronionym prawem,
sad moze orzec zakaz prowadzenia takiej dziatalnogci (art. 41 § 2 k.k.). Zob. tez
wprowadzone ustawg z 27 lipca 2005 1. (Dz.U. Nr 163, poz. 1363) nowe paragra-
fy lai Ib art. 41 k.k. oraz art. 41a k.k.

v

Przestepstwo oszustwa komputerowego znalazlo sie wérod przestepstw, kto-
rych popenienie przez okreslone osoby fizyczne, pociagna¢ moze za sobg odpo-
wiedzialno$¢ podmiotow zbiorowych, na mocy ustawy z 28 pazdziernika 2002 r.

3 Por. m.in. krytykujacy te domniemania artykut A. Rybak, Zmienione przepisy kodeksu karnego
o przepadku przedmiotow stuzqcych bqds przeznaczonych do popelnienia przestgpstwa. Jak udowod-
nic, ze samochod nie jest wielbtgdem, »Rzeczpospolita” z 30 lipca 2003 r., s. C3.
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o odpowiedzialno$ci podmiotéw zbiorowych za czyny zabronione pod grozba
kary (Dz.U. Nr 197, poz. 1661 z p6zn. zm.). Skromne ramy niniejszego artykutu
nie pozwalaja na jej blizsze omowienie™.

\%

Oprocz art. 287 k.k., przestgpstw komputerowych dotycza tez inne przepisy
kodeksu karnego. Przestepstwo oszustwa komputerowego z art. 287 k.k. jest
w duzym stopniu spokrewnione z innymi przestgpstwami komputerowymi, ktore
sa ujete w polskim ustawodawstwie karnym i wywoluja duze zainteresowanie
w polskich publikacjach prawniczych®’.

Istotne podobienstwa do ujecia oszustwa komputerowego daje si¢ zauwazy¢
w sposobie okre$lenia strony przedmiotowej przestepstw przeciwko ochronie in-
formacii, ujetych w art. 267, 268, 268a 1 269 k.k.** Chodzi tu 0 przestgpstwa kom-
puterowe polegajace na naruszeniu tajemnicy korespondencji i cudzej tajemnicy,
niszczeniu zapisu informacji i niszczeniu informacji komputerowej (sabotazu
komputerowym)®. Trafnie A. Adamski twierdzi, ze z uwagi nato, iz podstawowa
roznica tkwi w stronie podmiotowej (w przypadku art. 287 k.k. chodzi o chegc¢
osiagniecia korzysci majatkowej lub wyrzadzenia szkody innej osobie), art. 287
k.k. stanowi¢ bedzie w wielu przypadkach lex specialis w stosunku do wymie-
nionych przepisow dotyczacych zamachow na bezpieczenstwo elektroniczne
przetwarzanej informacji®®. Na mozliwo$¢ pozostawania czynu z art. 287 k.k.
w pewnych wypadkach w zbiegu kumulatywnym z czynem z art. 268 § 2 kk.,
wskazuje J. Wojciechowski. Jednak, jak pisze ten Autor, zakresy tych przepisow
sa rozne. Czyn z art. 287 k.k. moze, ale nie musi, jak czyn z art. 268 § 2 k.k.,
polegaé na utrudnianiu odczytania informacj i!. O. Gomiok zwraca uwagg na to,
7e zachodzi zbieg z art. 268 § 2 k k., z ktorym to przepisem omawiany przepis si¢
krzyzuje, art. 268 § 2 k.k. moze by¢ pochlonigty (cho¢ nie musi) przez art. 287
§ 1 kk.®2 Zdaniem B. Michalskiego, w przypadkach gdy dokonanie oszustwa
komputerowego mozliwe jest dopiero po pokonaniu przez sprawce zabezpieczefi

56 7 najnowszej literatury na ten temat zob. J. Warylewski, J. Potulski, Odpowiedzialnos¢ podmio-
téw zbiorowych w prawie polskim i europejskim. Komentarz, Bydgoszcz—Gdansk 2007, s. 190-191.

5T Zob. literatura dotyczaca przestgpstw komputerowych podana w: B. Kunicka-Michalska,
Przestepstwa przeciwko ochronie informacji i wymiarowi sprawiedliwo$ci. Rozdzial XXX i XXXIII
Kodeksu karnego. Komentarz, Warszawa 2000, s. 379 i n. oraz B. Kunicka-Michalska, w: A. Wasek
(red.), Kodeks karny..., op. cit., s. 445-447 i wyd. 3 (2006 1.), 5. 478-481, w tym polskie referaty przy-
gotowane na spotkanie w Katanii w ramach Programu Grotius II Penal (A. Adamskiego, B. Kunickiej-
Michalskiej, B. Swiatkiewicz, J. Jakubowskiej-Hara, C. Nowak, R.A. Stefanskiego, [A. Lopatki],
A. Wisniewskiego), opublikowane w Studiach Prawniczych 2005, nr 4, s. 49-140 i podana tam litera-
tura, a takze nowa literatura podana w referacie B. Kunickiej-Michalskiej, ibidem, s. 87, przypis 31.

58 Por. A. Adamski, Prawo karne komputerowe, op. cit., s. 116—117.

% Blizej o tych przestgpstwach zob. B. Kunicka-Michalska, Przestepstwa przeciwko ochronie in-
formacji i wymiarowi sprawiedliwosci...., op. cit., s. 487 in.

60 A. Adamski, Prawo karne komputerowe..., op. cit., s. 117.

61 7. Wojciechowski, Kodeks karny, wyd. II, op. cit., s. 538.

62 (. Gomiok w: O. Gomiok, S. Hoc, M. Kolitowski, S.M. Przyjemski, Z. Sienkiewicz, J. Szumski,
L. Tyszkiewicz, A. Wasek, Kodeks karny, s. 1185.
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w postaci hasel, kodow itp., to jest gdy sprawca po ,,wlamaniu” si¢ do systemu
komputerowego (hacking), czyli po rozszyfrowaniu hasta lub kodu zabezpiecza-
jacego system, realizuje znamiona czasownikowe wystepku z art. 287 k.k., to
czyn taki nalezy kwalifikowa¢ dodatkowo rowniez na podstawie art. 267 § 1 k.k.,
ktory pozostaje wtedy w kumulatywnym zbiegu®. Nie podzielam tego pogladu,
sadze bowiem, ze wowczas art. 267 § 1 k.k. zostaje pochtonigty przez art. 287
k.k. Zdaniem M. Dabrowskiej-Kardas i P. Kardasa przepis art. 287 § 1 k.k. sta-
nowi lex specialis W stosunku do art. 268 k.k., co wyklucza mozliwo$¢ przyjecia
kumulatywnego zbiegu®.

Sposrod przestgpstw komputerowych, ujetych w k.k., najbardziej zblizone do
oszustwa komputerowego bedzie fatszerstwo komputerowe®.

Szczeg6lng uwage trzeba zwroci¢ na art. 268a wprowadzony do k.k. ustawg
z 18 marca 2004 r. (Dz.U. Nr 69, poz. 626), ktora weszta w zycie z dniem 1 maja
2004 r. Tres¢ tego przepisu zostanie podana dalej. Zob. tez inne przepisy, dodane
do rozdziatu XXXIII k.k., o ktérych mowa dale;j.

Odrebnego opracowania wymaga zagadnienie dotyczace tego, w jakim stop-
niu roézne przestgpstwa komputerowe sa przestepstwami podobnymi w rozu-
mieniu art. 115 § 3 k.k., jako przestepstwa ,,nalezace do tego samego rodza-
ju”. Problem ten wykracza poza ramy niniejszego artykulu. Niemniej nie ulega
watpliwosci, ze wszystkie przestepstwa popetnione w celu osiagniecia korzyéci
majatkowej uwaza si¢ za przestgpstwa podobne. A zatem oszustwo komputero-
we, popetnione w celu osiggnigcia korzysci majatkowej, bedzie przestepstwem
podobnym do przestgpstw popetnionych w celu osiagnigcia korzy$ci majatko-
wej, nawet gdyby nie byty one przestepstwami komputerowymi (informatycz-
nymi).

VI

Nie mozna tez zapomina¢ o licznych ustawach szczegdlnych, taczacych sie
z problematykg przestgpstw i wykroczen, zwiazanych z systemami informa-
tycznymi. Wymieni¢ trzeba zwtaszcza nast¢pujace ustawy: z 29 sierpnia 1997 r.
— Prawo bankowe (tekst jedn. Dz.U. z 2002 r. Nr 72, poz. 665 z pézn. zm.);
z 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji (tekst jedn. Dz.U.
22003 r. Nr 153, poz. 1503 z p6zn. zm.); z 28 wrze$nia 1991 r. o kontroli skar-
bowej (tekst jedn. Dz.U. z 2004 1. Nr 8, poz. 65 z pdzn. zm.); z 29 lipca 2005
r. 0 nadzorze nad rynkiem kapitatowym (Dz.U. Nr 183, poz. 1537); z 16 listo-
pada 2000 r. o przeciwdzialaniu wprowadzaniu do obrotu finansowego warto-

5 B. Michalski, Przestepstwa przeciwko mieniu..., op. cit., s. 224.

64 M. Dabrowska-Kardas, P. Kardas, w: A. Zoll (red.), Kodeks karny..., op. cit., s. 184.

85 Blizej zob. A. Adamski, Przestgpczo$¢ w cyberprzestrzeni. Prawne srodki przeciwdziatania zja-
wisku w Polsce na tle projektu Konwencji Rady Europy, Torun 2001, s. 46-47 i P. Kardas, ktory wy-
mienia art. 270 § 1 k.k. (Prawnokarna ochrona informacji w polskim prawie karnym z perspektywy
przestgpstw komputerowych. Analiza dogmatyczna i strukturalna w $wietle aktualnie obowigzujgcego
stanu prawnego, ,,Czasopismo Prawa Karnego i Nauk Prawnych” 2000, rok IV, z. 1 , s. 52) mowiac
o fatszerstwie komputerowego zapisu informacji stanowiacego dokument.
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$ci majatkowych pochodzacych z nielegalnych lub nieujawnionych zrodet oraz
o przeciwdziataniu finansowaniu terroryzmu (tekst jedn. Dz.U. z 2003 1. Nr
153, poz. 1505 z pézn. zm.); z 24 sierpnia 2001 r. o ostatecznosci rozrachun-
ku w systemach platnosci i systemach rozrachunku papierow warto$ciowych
oraz zasadach nadzoru nad tymi systemami (Dz.U. Nr 123, poz. 1351 z pozn.
zm.); z 19 listopada 1999 r. — Prawo dziatalno$ci gospodarczej (Dz.U. Nr 101,
poz. 1178 z pézn. zm.); z 2 lipca 2004 r. 0 swobodzie dziatalnosci gospodar-
czej (Dz.U. Nr 173, poz. 1807 z pézn. zm.; z 27 maja 2004 1. o funduszach
inwestycyjnych Dz.U. Nr 146, poz. 1546 z pézn. zm.); z 29 sierpnia 1997 r.
— Ordynacja podatkowa (tekst jedn. Dz.U. z 2005 1. Nr 8, poz. 60 z p6zn. zm.);
z 30 czerwca 2005 t. o finansach publicznych (Dz.U. Nr 249, poz. 2104); z 29
lipca 2005 r. 0 obrocie instrumentami finansowymi (Dz.U. Nr 183, poz. 1538);
z 22 sierpnia 1997 1. o pracowniczych programach emerytalnych (tekst jedn.
Dz.U. 22001 r. Nr 60, poz. 623 z pézn. zm.); z 28 sierpnia 1997 r. o organizacji
i funkcjonowaniu funduszy emerytalnych (tekst jedn. Dz.U. z 2004 r. Nr 159,
poz. 1667 z pozn. zm.); z 15 wrzesnia 2000 r. — Kodeks Spotek Handlowych
(Dz.U. Nr 94, poz. 1037 z pézn. zm.); z 15 grudnia 2000 r. o ochronie kon-
kurencji i konsumentow (Dz.U. Nr 122, poz. 1319 z pézn. zm.); z 2 marca
2000 r. 0 ochronie niektorych praw konsumentow oraz o odpowiedzialnosci za
szkode wyrzadzona przez produkt niebezpieczny (Dz.U. Nr 22, poz. 271); z 5
lipca 2001 r. o cenach (Dz.U. Nr 97, poz. 1050 z pézn. zm.); z 4 lutego 1994 r.
o prawie autorskim i prawach pokrewnych (tekst jedn. Dz.U. z 2006 r. Nr 90,
poz. 631 z p6zn. zm.); z 30 czerwca 2000 r. — Prawo wlasnosci przemystowej
(Dz.U. z 2003 r. Nr 119, poz. 1117 z p6zn. zm.); z 27 lipca 2001 r. o ochro-
nie baz danych (Dz.U. Nr 128, poz. 1402 z p6zn. zm.); z 6 wrzesnia 2001 r.
o dostepie do informacji publicznej (Dz.U. Nr 112, poz. 1198 z p6zn. zm.);
z 6 lipca 2001 r. o gromadzeniu, przetwarzaniu i przekazywaniu informacji
kryminalnych oraz o Krajowym Systemie Informatycznym (tekst jedn. Dz.U.
z 2006 1. Nr 216, poz. 1585 z pozn. zm.); z 29 listopada 2000 r. o zbieraniu
i wykorzystaniu danych rachunkowych z gospodarstw rolnych (Dz.U. Nr 3,
poz. 20); z 22 stycznia 1999 1. o ochronie informacji niejawnych (tekst jedn.
Dz.U. 22005 r. Nr 196, poz. 1631 z pézn. zm.); z 29 sierpnia 1997 1. o ochronie
danych osobowych (tekst jedn. Dz.U. z 2002 . Nr 101, poz. 926 z pozn. zm.);
z 29 grudnia 1992 r. o radiofonii i telewizji (tekst jedn. Dz.U. z 2004 r. Nr 253,
poz. 2531 z poézn. zm.); z 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz.U.
Nr 171, poz. 1800 z pézn. zm.), w ktérej to ustawie uwzgledniono az 8 dyrek-
tyw Wspolnot Europejskich; z 29 czerwca 1995 r. o statystyce publicznej (Dz.
U. Nr 88, poz. 439 z pézn. zm.)*.

Szczegdlnie istotne z punktu widzenia problematyki informatycznej s usta-
wy: z 18 wrzesnia 2001 1. o podpisie elektronicznym (Dz.U. Nr 130, poz. 1450

% Co do przepisow karnych wielu z wymienionych ustaw zob. blizej M. Bojarski, W. Radecki,
Pozakodeksowe prawo karne, tom 11 i III. Komentarz, Warszawa 2003.
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z pozn. zm.)*’; z 5 lipca 2002 r. o ochronie niektérych ustug swiadczonych droga
elektroniczng opartych lub polegajacych na dostepie warunkowym (Dz.U. Nr 126,
poz. 1068)%; z 18 lipca 2002 r. 0 $wiadczeniu ustug droga elektroniczna (Dz.U.
Nr 144, poz. 1204 z p6zn. zm.), w ktdrej m.in. uznano za wykroczenie tzw. spam
(czyli przesytanie za pomoca $rodkéw komunikacji elektronicznej niezaméwio-
nych informacji handlowych (reklam)® oraz z 12 wrze$nia 2002 r. o elektronicz-
nych instrumentach platniczych (Dz.U. Nr 169, poz. 1385 z p6zn. zm.). Zgodnie
Z t3 ostatnig ustawg pojecie ,,elektroniczny instrument platniczy” oznacza: , kaz-
dy instrument ptatniczy, w tym z dostegpem do $rodkéw pienieznych na odlegtos¢,
umozliwiajacy posiadaczowi dokonywanie operacji przy uzyciu elektronicznych
nos$nikéw informacji lub elektroniczng identyfikacje posiadacza niezbedng do
dokonania operacji, w szczegdlnosci karte platnicza lub instrument pieniadza
elektronicznego” (art. 2 pkt 4 ustawy). Ustawa zawiera przepisy dotyczgce m.in.
kart platniczych ustug bankowosci elektronicznej i pieniadza elektronicznego.
Przepisy karne zawarte sg w art. 71-73 ustawy,

Zob. tez uchwalg Sejmu RP z 14 lipca 2000 r. w sprawie budowania podstaw
spoteczenstwa informacyjnego w Polsce (M.P. Nr 22, poz. 448) oraz ustawe z 17
lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych zadania
publiczne (Dz.U. Nr 64, poz. 565 z p6zn. zm.)''.

VII

Zdaniem A. Adamskiego, w art. 8 Konwencji o cyberprzestepczosci ujeto
oszustwo komputerowe w sposob wezszy, niz to uczynit ustawodawca polski
w kk.z 1997 r. W Konwencji bowiem o dokonaniu tego przest¢pstwa decyduje
wywolanie skutku w postaci utraty wlasnosci przez osobe pokrzywdzona prze-
stepstwem, W ujgciu zas art. 287 polskiego k.k. istota czynu polega na usitowaniu

7 Blizej o przepisach karnych tej ustawy zob. M. Bojarski, W. Radecki, Pozakodeksowe prawo
karne..., op. cit., s. 174 i n. Z ushugami certyfikacyjnymi i podpisem elektronicznym acza si¢ tez licz-
ne rozporzadzenia.

% Zob. zwhaszcza art. 6-9 ustawy, zawierajace przepisy karne, oraz blizej m.in. M. Bojarski,
W. Radecki, Pozakodeksowe prawo karne. Suplement, tom 11 II: Uzupelnienia, Aktualizacja, Nowosci.
Komentarz, Warszawa 2003, s. 95 i n.

% Art. 287 kk. nie obejmuje wysytania do uzytkownikéw Internetu materialéw reklamowych
(ang. spamming), A. Adamski, Prawo karne komputerowe, op. cit., s. 118. Co si¢ tyczy postanowien
unijnych, wskaza¢ warto, ze w dniu 31 pazdziernika 2003 r. weszta w zycie Dyrektywa o ochronie da-
nych osobowych w komunikacji elektronicznej, ktéra naktada na kraje cztonkowskie obowiazek wy-
muszenia zakazu wysylania spamu za pomoca e-maili, SMS-6w, MMS-6w, lub faxéw, jesli odbiorca
nie wyrazit na to uprzednio zgody. Chronieni sa przy tym tak uzytkownicy indywidualni (obowigz-
kowo), jak i firmy i instytucje (fakultatywnie). Od 1 maja 2004 r. postanowieniami Dyrektywy objeta
zostata Polska jako cztonek UE.

70 Zob. blizej M. Bojarski, W. Radecki, Pozakodeksowe prawo karne. Suplement..., op. cit., s. 86
in.

7! Zob. takze J. Kosinski (red.), Przestgpczosé teleinformatyczna. VI Seminarium naukowe,
Szezytno 2005; A. Godlewski, Trendy w preestgpczosci elektronicznej, | Przeglad Policyjny” 2006,
nr 3,s. 93 i n., a takze podana tam literatura oraz publikacje zamieszczone w: ,, Prawo medidéw elektro-
nicznych”, dodatek do ,,Monitora Prawniczego” 2006, nr 2, 2005, nr 3 i 12 oraz 2004, nr 4.
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uzyskania korzy$ci majatkowej lub spowodowania szkody™, przez manipulowa-
nie zapisem danych informatycznych, albo tez na innym oddzialywaniu na auto-
matyczne przetwarzanie, gromadzenie lub przekazywanie danych informatycz-
nych. Totez A. Adamski dochodzi do wniosku, ze nie zachodzi potrzeba zmiany
przepisow prawa polskiego ze wzgledu na tres¢ art. 8 Konwencji” w zwiazku ze
wskazang kwestia. Poglad ten zastuguje na poparcie.

Istotna z punktu widzenia zawartych tu rozwazan jest ostatnia zmiana przepisu
k.k., zawierajacego definicje dokumentu. Chodzi o ustawe z 18 marca 2004 r.
(Dz.U. Nr 69, poz. 626), ktora oprocz wprowadzenia innych zmian zmieniono
takze definicje dokumentu zawarta w art. 115 § 14 k.k. Obecnie przepis ten sta-
nowi: ,,Dokumentem jest kazdy przedmiot lub inny zapisany no$nik informacji,
z ktorym jest zwiazane okreslone prawo albo ktéry ze wzglgdu na zawarta w nim
tre$¢ stanowi dowod prawa, stosunku prawnego lub okoliczno$ci majacej zna-
czenie prawne”.

Co sie za$ tyczy fatszerstwa komputerowego, o ktorym byta wyzej mowa, oraz
w odniesieniu do wytwarzania, rozpowszechniania, posiadania itd. tzw. ,,narze-
dzi hakerskich”, odsytamy Czytelnika do rozwazan A. Adamskiego™.

Ustawa z dnia 18 marca 2004 r. powaznie zmodyfikowano rozdziat XXXIII
k.k., dotyczacy przestepstw przeciwko ochronie informacji, o czym juz byla
wyzej mowa. Dodano m.in. nowe przepisy to jest artykuly: 269a, 269b. Nowy
art. 269a k.k. stanowi: ,,Kto, nie bedac do tego uprawnionym, przez transmi-
sje, zniszczenie, usunigcie, uszkodzenie lub zmiang danych informatycznych,
w istotnym stopniu zaktéca prace systemu komputerowego lub sieci teleinforma-
tycznej, podlega karze pozbawienia wolnosci od 3 miesigey do lat 5. Natomiast,
zgodnie z nowym art. 269b § 1, karze pozbawienia wolnosci do lat 3 podlega
ten, kto wytwarza, pozyskuje, zbywa lub udostepnia innym osobom urzadzenia
lub programy komputerowe przystosowane do popetnienia przest¢pstwa okre-
$lonego w art. 165 § 1 pkt 4, art. 267 § 2, art. 268a § 1 albo § 2 w zwiazku z § I,
art. 269 § 2 albo art. 269a, a takze haslta komputerowe, kody dostepu lub inne
dane umozliwiajace dostgp do informacji przechowywanych w systemie kom-
puterowym lub sieci teleinformatycznej. Zob. tez § 2 art. 269b k k. Jak widac¢,
wsroéd wymienionych przestepstw nie znalazlo si¢ przestepstwo z art. 287 k.k.
Wspomniane tu przestepstwo z art. 268a, takze dodane do k.k. wymieniona usta-
wa popetnia ten, kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa,
zmienia lub utrudnia dostep do danych informatycznych albo w istotnym stopniu
zakloca lub uniemozliwia automatyczne przetwarzanie, gromadzenie lub przeka-
zywanie takich danych. Postacig kwalifikowana czynu jest wyrzadzenie znacznej
szkody majatkowej’.

2 Por. tez K. Buchata, Reforma polskiego prawa karnego materialnego..., op. cit., s. 136 oraz
S. Lagodzifiski, Przestgpstwa przeciwko mieniu..., op. cit., 8. 16 =17.

73" A. Adamski, PrzestepczoS¢é w cyberprzestrzeni..., op. cit., s. 48. Zob. tez s. 46-47.

7+ Ibidem, s. 46-47 orazs. 121 i 128.

75 Blizej zob. B. Kunicka-Michalska, w: A. Wasek (red.), Kodeks karny..., op. cit., s. 451 i n.,

s. 588 i n. oraz wyd. 3, Warszawa 2006 r., s. 485 i n., s. 625 i n. i podana tam literatura; zob. tez K.
Gienas, Zwalczanie cyberprzestgpczosci w swietle art. 269b kodeksu karnego — problem tzw. hacking
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W konicu marca 2006 r. wptynat do Sejmu Obywatelski projekt ustawy —
Kodeks kamy z 11 lipca 2002 r. Na 15 posiedzeniu Sejmu nowej kadencji w dniu
7 kwietnia 2006 r. skierowano go do Komisji Nadzwyczajnej do spraw zmian
w Kodyfikacjach. Do reprezentowania Komitetu Inicjatywy Ustawodawczej zo-
stat upowazniony poset Arkadiusz Mularczyk. Wedtug intencji projektodawcow
projekt proponuje kompleksowa reforme kodeksu karnego. Artykut 294 w pro-
Jjekcie, odpowiednik obecnego art. 287 k.k. (oszustwo komputerowe), ma tre$¢
nastepujaca: ,,§ 1. Kto w celu osiagnigcia korzysci majatkowej lub wyrzadzenia
innej osobie szkody bez upowaznienia wpltywa na automatyczne przetwarzanie,
gromadzenie lub przesylanie informacji lub zmienia, usuwa albo wprowadza
nowy zapis na elektronicznym no$niku informacji, podlega karze pozbawienia
wolnosci od 6 miesiecy do lat 8. § 2. W wypadku mniejszej wagi sprawca pod-
lega karze pozbawienia wolnosci do lat 2, ograniczenia wolnosci albo grzywny.
§ 3. Jezeli czyn okreslony w § 1-2 popetniono na szkod¢ osoby najblizszej, $ci-
ganie nastepuje na wniosek pokrzywdzonego”. Jak wida¢ znamiona przestepstwa
ujete zostaty w taki sam sposob jak w k.k. przed ostatnia zmiang art. 287 k.k.,
jedynie dawne sformutowanie ,.komputerowy nosnik informacji” zostato zastg-
pione sformutowaniem ,elektroniczny nosnik informacji”. W projekcie podwyz-
szono tez kare za to przestgpstwo. Zapewne w toku prac legislacyjnych przepis
ten zostanie unowocze$niony (je$li projekt bedzie mial szans¢ sta¢ si¢ nowym
kodeksem karnym)’®.

W projekcie ustawy o zmianie ustawy — Kodeks Kamy oraz niektorych innych
ustaw, opracowanym w Ministerstwie Sprawiedliwos$ci (projekt z dnia 23 listopa-
da 2006 r.), nie przewidziano zmian w aktualnej tresci art. 287 k.k.

Zagadnieniem wymagajacym odrgbnego rozwazenia, nieobjetym niniejsza
publikacja, jest problem ochrony intereséw finansowych Unii Europejskiej za
pomocg oméwionych przepisOw karnych?’,

tools, ,,Edukacja Prawnicza” 2006, nr 4, s. 40 i n.; W. Grzeszczyk, Zmiany prawa karnego wprowa-
dzane ustawq z dnia 18 marca 2004 r., ,,Prokuratura i Prawo” 2004, nr 7-8, s. 77 in.; S. Hoc, Ochrona
informacji niejawnych i innych tajemnic ustawowo chronionych. Wybrane zagadnienia, Opole 2006,
s.299-311.

6 Natomiast o propozycjach tzw. prezydenckiego projektu zmian k.k. zob. B. Kunicka-Michalska,
Ochrona informacji w Kodeksie karnym z 1997 r. w: R. Budzinowski (red.), ,,Prawo i Administracja”,
1. 1, Pita 2002, s. 19-22 i 26.

77 Z bogatej literatury na temat ochrony intereséw finansowych Unii Europejskiej por. szczegél-
nie polskie referaty na temat Oszustw godzgcych w interesy finansowe Unii Europejskiej, wygloszo-
ne na konferencji, ktora odbyta si¢ w dniach 13—15 marca 2003 r. w Hiszpanii (Salamanka), w ra-
mach programu UE ,,Grotius II Penal”, opublikowane w ,,Przegladzie Prawa Karnego” 2005, nr 24, a
zwlaszcza nastgpujace: B. Kunicka-Michalska, Wytudzenia i przestepstwa zblizone godzqce w budzety
wspolnotowe. Regulacje polskiego prawa karnego, s. 7 i n.; L. Paprzycki, Corpus Iuris 2000 — wer-
sja florencka z 1999 r. a polski kodeks postgpowania karnego z 1997 r. Problematyka harmonizacji, s.
23 i n.; R.A. Stefafiski, Wyludzenia na szkode budzetu Unii Europejskiej (analizapraktyki), s. 39 i n.;
J. Wojciechowska, A. Wisniewski, Oszustwa na szkodg intereséw finansowych Wspédlnot Europejskich
a polski kodeks karny i kodeks karny skarbowy, s. 43 i n.; C. Nowak, Corpus Iuiris — wersja florencka
a polskie prawo karne materialne, s. 58 i n.; J. Skupinski, Wspoipraca Polski z europejskim Biurem
do Walki z Oszustwami (OLAF), s. 66 i n.; B. Swiatkiewicz, Wyludzenia srodkow finansowych w prak-
tyce policyjnej, s. 70 i n. i podang w tych referatach literaturg. Zob. tez B. Srebro, Ochorna intereséw
finansowych Unii Europejskiej, Krakow 2004 oraz M. Hudzik, C. Nowak (red.), Materialy mi¢dzyna-
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COMPUTER FRAUD: PROYISIONS OF THE POLISH LAW

The Polish Penal Code provides for a separate offence of Computer fraud,
which constitutes a modem solution. This offence has a basie and a more favour-
able form (Art. 287 Par. 1 and 2 of the PC), as well as aggravated one (Art. 294
of the PC). It is an offence directed against property.

rodowej konferencji naukowej Instytucje i instrumenty prawne w walce z przestgpczosciq przeciwko
interesom finansowym Unii Europejskiej — prawo krajowe i perspektywa europejska, Warszawa, 4-6
grudnia 2003, Warszawa 2004, a takze Materiaty miedzynarodowej Konferencji naukowej Ochrona
intereséw finansowych rozszerzonej Unii Europejskiej: nowe wyzwania, stare problemy Sopot, 16—19
marca 2006 r. (jeszcze niepublikowane). Zob. tez podang w tych pozycjach literaturg.





