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1. Wstep

Wielu przedsigbiorcéw wykorzystuje w praktyce systemy weryfikacji
swoich pracownikow oparte na ich liniach papilarnych, obrazie teczéwki oka czy
ksztatcie dtoni (czyli danych biometrycznych —szczegélnym rodzaju danych oso-
bowych). Dane biometryczne pozwalajg na jednoznaczna identyfikacj¢ osoby, bez
koniecznosci wykorzystywania przedmiotéw powierzonych pracownikowi przez
pracodawce (np. kart chipowych, magnetycznych, legitymacji) oraz niezalezng od
wiedzy osoby rozpoznawanej (np. znajomosci kodu czy hasta). Jest to niewatpliwg
zaleta technologii wykorzystujacej dane biometryczne bazujacej na informa-
cjach pochodzacych bezposrednio od pracownika. Orzeczenie Naczelnego Sadu
Administracyjnego (dalejjako NSA) z dnia 1 grudnia 2009r. (10SK 249/09, LEX
553777) jest pierwszym wyrokiem poruszajacym kwesti¢ przetwarzania przez
pracodawce danych biometrycznych pracownika na gruncie polskiego prawa,
stad jego doniostos¢ i potrzeba doglebnej analizy:.

Przetwarzanie danych osobowych w przedsi¢biorstwie jest konieczno-
$cig — nie dotyczy jedynie podmiotéw prowadzacych jednoosobowa dziatalnos¢
gospodarczg. Pracodawcy muszg przetwarza¢ dane osobowe pracownikéw, m.in.
zbierajac je i wykorzystujac celem realizacji naktadanych na nich obowiazkéw
wynikajacych z przepiséw prawa pracy, ubezpieczen spotecznych oraz zwigzanych
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ze $wiadczeniami na rzecz pracownikéw. Sama specyfika prowadzonej przez
przedsigbiorstwo dziatalno$ci wymusza niejednokrotnie konieczno$¢ ujawniania
informacji o pracownikach. Dane osobowe s3 umieszczane np. na identyfikato-
rach noszonych przez pracownikéw, by poprawic jakos¢ obstugi klientéw czy tez
podawane sa na firmowej stronie internetowej lub w korespondencji emailowe;j.

Postepujacy na przestrzeni ostatnich lat rozwdj nowych technologii
i Srodkéw komunikacji, jak rowniez praktyk zwigzanych ze §wiadczeniem pracy,
spowodowat, iz obowigzujace przepisy prawne dotyczace przetwarzania danych
osobowych w stosunkach pracy nie przystaja do wymagan rzeczywistosci.
Nie tylko stwarzaja powazne trudnosci interpretacyjne, ale réwniez ograniczaja
pracodawcy mozliwosci prowadzenia przedsi¢biorstwa, jednoczes$nie nie zapew-
niajac nalezytej ochrony pracownikom, jako dysponentom danych. Przyktadem
rozdzwigku migdzy realiami istniejacymi w zaktadach pracy a przepisami praw-
nymi jest m.in. brak uregulowania prawnego dotyczacego kwestii monitoringu
w miejscu pracy, a takze ograniczony i skrajnie restrykcyjny katalog danych
osobowych, ktorych przedstawienia pracodawca moze zada¢ od pracownika oraz
kandydata do pracy:.

2. Przetwarzanie i ochrona danych osobowych pracownikow

Zgodnie z art. 51 ust. 1 Konstytucji Rzeczypospolitej Polskiej' ,,Nikt nie
moze by¢ obowigzany inaczej niz na podstawie ustawy do ujawniania informa-
¢ji dotyczacych jego osoby”. Odzwierciedleniem i doprecyzowaniem treéci art.
51 Konstytucji na gruncie prawa pracy jest art. 22! Kodeksu pracy?, obowigzu-
jacy od 1 stycznia 2004r®. Praktycy wskazuja, ze wprowadzenie tego przepisu
stanowito przetom w uregulowaniu sytuacji prawnej pracownikéw dotyczacej
ochrony ich prywatnosci*. Nadmieni¢ w tym miejscu nalezy, iz artykut 22! k.p.
ksztattuje prawa i obowigzki pracodawcy zaréwno w odniesieniu do pracownikéw
jak i kandydatow do pracy. W niniejszym artykule oméwiona zostanie tematyka
przetwarzania danych osobowych 0séb juz zatrudnionych.

' Ustawa z dnia 2 kwietnia 1997r. — Konstytucja Rzeczypospolitej Polskiej

(Dz. U. Nr 78, poz. 483 z p6zn. zm.).

2 Ustawa z dnia 26 kwietnia 1974r. — Kodeks pracy (Dz. U. z 1998r. Nr 21,
poz. 94 z pdzn. zm.). — dalej jako k.p.

> Wprowadzony ustawg z dnia 14 listopada 2003 r. o zmianie ustawy - Kodeks
pracy oraz o zmianie niektérych innych ustaw (Dz. U. Nr 213, poz. 2081).

* Zob. szerzej M. Gersdorf [w:] M. Gersdorf, K. Raczka, M. Raczkowski Kodeks
pracy. Komentarz, Warszawa 2010, s. 149; zob. takze http://26konferencja.giodo.gov.pl/
data/resources/GersdorfM _paper.pdf.
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Ustawodawca w art. 22" k.p. wskazal na prawo pracodawcy do zadania
od pracownika podania danych osobowych obejmujacych:

1) imig¢ (imiona) i nazwisko,

2) imiona rodzicow,

3) date urodzenia,

4) miejsce zamieszkania (adres do korespondenciji),

5) wyksztalcenie,

6) przebieg dotychczasowego zatrudnienia,

7) numer PESEL,

8) inneniz ww. dane osobowe pracownika, a takze imiona i nazwiska oraz
daty urodzenia dzieci pracownika, jezeli podanie takich danych jest
konieczne ze wzgledu na korzystanie przez pracownika ze szczeg6lnych
uprawnien przewidzianych w prawie pracy:.

Katalog powyzszy jest katalogiem zamkni¢tym. Sam jednak art. 22! k.p.
,otwiera” go niejako wskazujac w tresci § 4, ze pracodawca moze zada¢ podania
innych danych osobowych niz okreslone powyzej, jezeli wynika to z odrgbnych
przepiséw prawa. Warto zauwazy¢, ze na dzien przygotowywania artykutu nie
istnieja przepisy, ktore zezwalataby pracodawcy na zadanie od pracownika podania
jego danych osobowych innych niz wymienione wart. 22'§ 1i 2 k.p. Podsumowu-
jac, art. 22'k.p. nie tyle przyznaje pracodawcy prawo, ale raczej ogranicza zakres
danych, ktérych moze on zada¢ od pracownika’.

Art. 22'§ 5 k.p. w zakresie nieuregulowanym w Kodeksie pracy odsyla
bezposrednio do przepiséw o ochronie danych osobowych. Przede wszystkim
odestanie to dotyczy ustawy o ochronie danych osobowych®, ale trzeba mie¢
takze na uwadze przepisy innych aktéw normatywnych odnoszace si¢ do kwe-
stii przetwarzania i ochrony danych’. Sg to przepisy szczegélne (,,sektorowe”,
»specjalne”) normujace poszczegdlne dziedziny zycia spotecznego®, np. Prawo

10

prasowe’, Prawo o aktach stanu cywilnego'®, Prawo bankowe!'.

> A. Drozd., Ochrona danych osobowych pracownika (kandydata) po nowelizacji
kodeksu pracy, Prawo i Zabezpieczenie Spoteczne 2004, nr 1, s. 25.

¢ Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r.
Nr 101, poz. 926 z pézn. zm.) — dalej jako u.o.d.o.

7 Szerzejnatemat pojecia ,,przepiséw o ochronie danych osobowych” zob. G. Sibiga
Postgpowanie w sprawach ochrony danych osobowych, Warszawa 2003, s. 26-27.

8 ] Barta, P. Fajgielski, R. Markiewicz Ochrona danych osobowych. Komentarz,
Krakow 2007, s. 124.

?  Ustawa z dnia 26 stycznia 1984 r. — Prawo prasowe (Dz. U. Nr 5, poz. 24 z pézn. zm.)

10 Ustawa z dnia 29 wrze$nia 1986 r. — Prawo o aktach stanu cywilnego
(Dz. W. 22004 r. Nr 161, poz. 1688 z p6zn. zm.).

" Ustawa z dnia 29 sierpnia 1997 r. — Prawo bankowe (Dz. U. z 2002r. Nr 72,
poz. 665 z pdzn. zm.).
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Ustawa o ochronie danych osobowych wyréznia dwie kategorie danych:
dane zwykte (,,pospolite”, ,,neutralne”) oraz dane wrazliwe (,,delikatne”, ,;sensy-
tywne”). Dane wrazliwe, zgodnie z art. 27 ust. 1 u.o.d.o., dotycza m.in. pogladéw
politycznych, przynalezno$ci wyznaniowej, partyjnej i zwiazkowej, stanu zdro-
wia. Szczegblnym rodzajem danych osobowych, niewyodrebnionym w ustawie
o ochronie danych osobowych, sa dane biometryczne. Jak zauwaza Grupa robo-
cza ds. ochrony o0séb fizycznych w zakresie przetwarzania danych osobowych!?
w ,,Dokumencie roboczym w sprawie biometrii”!* dane biometryczne maja ,,szcze-
g6lny charakter, poniewaz majg zwiazek z charakterystyka zachowan i fizjologia
danej osoby oraz moga umozliwia¢ identyfikacj¢ bez pozostawiania watpliwosci”.
Danymi biometrycznymi sa m.in. linie papilarne, obraz teczéwki i siatkowki oka,
geometria dtoni, barwa i ton glosu, wizerunek twarzy. W aktualnym polskim sta-
nie prawnym brak jest powszechnie obowiazujacych, kompleksowych przepiséw
dotyczacych biometrii. Do przetwarzania danych biometrycznych zastosowanie
znajduje oczywiscie ustawa o ochronie danych osobowych, jednakze bezposrednio
do danych biometrycznych i do prawa ich pozyskiwania od dysponenta danych
odnosza si¢ jedynie szczegdlne przepisy ,branzowe”. Sg nimi m.in. ustawa
o dokumentach paszportowych'¥, ustawa o Policji", ustawa o cudzoziemcach',
ustawa o Strazy Granicznej'’. Dla przyktadu w dokumentach paszportowych
zamieszczane sg w formie elektronicznej wizerunek twarzy i odciski palcow.
Te same rodzaje danych biometrycznych mogg by¢ przetwarzane w postepowa-
niach oraz rejestrach prowadzonych na podstawie ustawy o cudzoziemcach.

12 Grupa robocza artykutu 29 ds. ochrony oséb fizycznych w zakresie przetwarzania
danych osobowych (dalej jako Grupa Robocza) zostala powotana na mocy art. 29 Dyrek-
tywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995r. w spra-
wie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych (Dz. Urz. WE L Nr 281, s. 31) - dalej jako Dyrektywa 95/46/WE.
Jest ona niezaleznym europejskim organem doradczym w zakresie ochrony danych i prawa
do prywatnosci. Sktada si¢ z przedstawicieli krajowych organéw ochrony danych panstw
cztonkowskich UE oraz przedstawicieli Komisji Europejskiej. Wigcej informacji o Grupie
Roboczej oraz ochronie danych osobowych w Unii Europejskiej znalez¢é mozna na stronie
internetowej: http://www.europa.eu.int oraz http://www.giodo.gov.pl.

3 Przyjety w dniu 1 sierpnia 2003 r.,Working document on biometrics” (12168/02/
EN WP 80).

" Ustawa z dnia 13 lipca 2006 r. o dokumentach paszportowych (Dz. U. Nr 143,
poz. 1027 z pézn. zm.).

15 Ustawa z dnia 6 kwietnia 1990 r. o Policji (Dz. U. z 2007r. Nr 43, poz. 277
z podzn. zm.).

16 Ustawa z dnia 13 czerwca 2003 r. o cudzoziemcach (Dz. U. z 2006r. Nr 234,
poz. 1694 z pdzn. zm.).

17 Ustawa z dnia 12 pazdziernika 1990 r. o Strazy Granicznej (Dz. U. z 2005 1.
Nr 234, poz. 1997 z pézn. zm.).
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W przepisach prawa pracy nie istnieje natomiast zaden przepis, na pod-
stawie ktorego pracodawca méglby zada¢ pod pracownika podania jego danych
biometrycznych.

3. Wyrok Naczelnego Sadu Administracyjnego
z dnia 1 grudnia 2009r. oraz jego wplyw na praktyke

Wzajemny stosunek przepiséw Kodeksu pracy i ustawy o ochronie danych
osobowych w potaczeniu z zagadnieniem danych biometrycznych oraz kwestia
pozycji stron w stosunku pracy staly si¢ przedmiotem rozstrzygniecia Naczelnego
Sadu Administracyjnego. W wyroku z dnia 1 grudnia 2009r. (1OSK 249/09, LEX
553777) NSA wypowiedziat si¢ na temat zbierania przez pracodawcéw danych
biometrycznych (w postaci linii papilarnych) pracownikéw, za ich uprzednia
zgoda wyrazona na pi$mie. Celem przetwarzania danych biometrycznych
w omawianym przypadku bylo ewidencjonowanie czasu pracy w zakladzie pracy.

W przedmiotowej sprawie ustalono nastepujacy stan faktyczny. Spotka
L. wprowadzita system czytnikéw linii papilarnych, zainstalowany przy wejsciach
do budynkéw i za ich pomoca rejestrowata czas pracy pracownikéw. Ewidencja
czasu pracy odbywata si¢ zaréwno przy uzyciu kart radiowych jak i za pomoca
wyzej opisanych czytnikéw, przy czym kazdy pracownik mogt wybraé sposéb
rejestracji. Pracodawca skanowat linie papilarne palcow dloni pracownikow,
po to by méc ewidencjonowac ich czas pracy. Zeskanowany obraz (charaktery-
styczne punkty linii papilarnych) byt nastepnie przetwarzany na zapis cyfrowy
(kod cyfrowy). Linie papilarne palca przylozonego przez pracownika do czytnika
byly poréwnywane z zapisanym kodem w celu ewidencji wejs¢ i wyjs¢ z pracy.
Dane biometryczne zbierane byly na podstawie pisemnej zgody pracownikéw na
przetwarzanie wzoru linii papilarnych.

Na podstawie ustalonego stanu faktycznego Generalny Inspektor Danych
Osobowych (dalej jako Generalny Inspektor) wydat, a nastgpnie podtrzymat
decyzje, nakazujaca Spétce L. usuniecie uchybien w procesie przetwarzania danych
osobowych. Generalny Inspektor zobowigzat Spétke do usuniecia danych doty-
czgcych uktadu linii papilarnych pracownikéw i nakazat zaprzestac¢ ich zbierania.

Z decyzja Generalnego Inspektora nie zgodzit si¢ Wojew6dzki Sad Admini-
stracyjny w Warszawie. W wyroku z dnia 27 listopada 2008r. (II SA/Wa 903/08)
Wojewddzki Sad Administracyjny uznal, ze przestanki legalizujace przetwarzanie
danych osobowych wymienione w art. 23 ust. 1 u.o.d.o. maja charakter auto-
nomiczny i niezalezny w stosunku do przepiséw Kodeksu pracy. W przypadku
wyrazenia przez dysponenta danych (pracownika) zgody na przetwarzanie
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swoich danych biometrycznych (czyli innych danych pracowniczych niz wymie-
nione w art. 22'§ 1-4 k.p.), nie ma koniecznosci ,,poszukiwania” innej podstawy
dla zgodnego z prawem ich przetwarzania. Poprzez art. 22'§ 5 k.p. pracodawca
moze pobiera¢ i gromadzié, czyli przetwarza¢ dane biometryczne pracownikéw,
o ile spetniona zostanie chociazby jedna z przestanek legalizujacych ich przetwa-
rzanie przewidziana w ustawie o ochronie danych osobowych. Z tresci przepisu
art. 22'§ 5 k.p. sad wywiodt wniosek, ze w odniesieniu do danych biometrycz-
nych z zasady nie jest zabronione ich przetwarzanie, lecz musi si¢ ono odbywac
z poszanowaniem przepiséw ustawy o ochronie danych osobowych.

Skarge kasacyjna od powyzszego wyroku wniést Generalny Inspektor pod-
noszac, iz art. 22'§ 1-2 1 § 4 k.p. wskazuje jakich danych osobowych pracodawca
ma prawo zada¢ od pracownika (pozyskiwac i dalej przetwarzac). Kasator zauwa-
zyl, Ze z brzmienia tych przepiséw wynika prawo pracodawcy do przetwarzania
wylacznie tych danych osobowych, ktére sa wymienione w art. 22! k.p. Uzyte
w nim stowo ,,zada¢” odnosi si¢ do czynnosci pozyskania danych osobowych,
a co za tym idzie, do dalszego ich przetwarzania. Wobec tego niedopuszczalne
jest usankcjonowanie w oparciu o inne przestanki, tj. wymienione w art. 23 ust.
1 u.o.d.o., przetwarzania przez pracodawce danych biometrycznych. Generalny
Inspektor podkreslit ponadto, ze warunkiem uznania zgody za przestanke legalizu-
jaca przetwarzanie danych osobowych jest jej dobrowolnosé¢. Okolicznosci wptywa-
jace na brak réwnowagi w relacji pomiedzy pracodawcg a pracownikiem sprzyjaja
wymuszeniu zgody, a co si¢ z tym wiaze pozbawiaja ja przymiotu dobrowolnosci.

Argumenty Generalnego Inspektora zostaly uwzglednione i zaaprobowane
przez Naczelny Sad Administracyjny, co skutkowato uchyleniem zaskarzonego
wyroku i oddaleniem skargi Spotki na decyzje Generalnego Inspektora.

Wydaje sig, ze podstawowa kwestig majaca znaczenie przy rozstrzyganiu
referowanej sprawy bylo przyjecie przez NSA, iz pracownik proszony o zgode
na przetwarzanie jego danych osobowych (w tym przypadku danych biometrycz-
nych), znajduje si¢ w sytuacji niekomfortowej. Wie on, Ze niewyrazenie zgody wo-
bec pracodawcy moze wplynaé na jego sytuacje jako pracownika. Strony stosunku
pracy — pracodawca i pracownik — znajduja si¢ w potozeniu nieréwnorz¢dnym,
inaczej niz ma si¢ to przyktadowo w przypadku banku i jego klienta's. Pracownik
jest zalezny od pracodawcy, jako podmiotu, ktéremu zgoda ma by¢ udzielona.

'8 Pomimo, jak si¢ wydaje, w miar¢ komfortowej sytuacji klienta w stosunku
do banku, Przewodniczgca Komisji Nadzoru Bankowego wystosowata do prezeséw ban-
kéw pismo odnoszace sie do warunkéw wyrazonej przez klientéw zgody na przetwarzanie
ich danych osobowych — zob. szerzej P. Babiarz ,,Udostepnianie przez bank danych osobo-
wych klientéw”, Monitor Prawniczy 2001, nr 5, s. 327.
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Swoboda wyrazenia zgody przez pracownika jest zatem z zasady watpliwa'®. Jak
stwierdzit NSA, z powyzszych wzgledow katalog danych, ktérych pracodawca
moze zadac od pracownika, zostat ograniczony w Kodeksie pracy (art. 22'k.p.).
W uzasadnieniu prawnym wyroku NSA konstatuje, ze ,,uznanie faktu wyrazenia
zgody przez pracownika, jako okolicznosci legalizujacej pobranie od pracownika
innych danych niz wskazane w art. 22! Kodeksu pracy, stanowiloby obejscie tego
przepisu”.

Nalezy w tym miejscu wskaza¢ poglad wyrazony przez Grupg Robocza juz
w dokumencie z dnia 13 wrzesnia 2001r. pt. ,Opinia Grupy Roboczej w sprawie
przetwarzania danych osobowych w kontekscie zatrudnienia”?. Grupa Robocza
wskazata w nim, iz udzielona przez pracownika zgoda na przetwarzanie jego
danych osobowych jest ,,misleading” (zwodnicza, mylaca)?'. Grupa Robocza
argumentuje w Opinii, ze ,,pracodawca musi przetwarza¢ dane osobowe pracow-
nikéw — jest to nieunikniona i konieczng konsekwencja stosunku pracy — jednak
legitymizacja procesu przetwarzania danych przez pracodawce na podstawie zgody
wyrazonej przez pracownika jest zwodnicza. Uzaleznienie od zgody pracownika
winno zosta¢ ograniczone do przypadkéw, w ktorych pracownik ma catkowita
swobodg jej udzielenia i jest w stanie odmoéwi¢ wyrazenia zgody bez narazania
sie na szkode”?2.

Naczelny Sad Administracyjny stwierdzit ponadto w uzasadnieniu wy-
roku, ze praktyka rozszerzania katalogu danych osobowych okreslonych w art.
22'k.p. poprzez zastosowanie art. 23 ust. 1 pkt 1 u.o.d.o. jest sprzeczna z zasadg
adekwatnosci (proporcjonalnosei), implementowana do u.o.d.o. z postanowien
Dyrektywy 95/46/WE. NSA podkreslit, ze ,,zasada proporcjonalnosci wyraza
si¢ w obowigzku przetwarzania prawidlowych danych przez administratorow
w sposob odpowiedni do celéw, dla jakich zostaty zgromadzone.” Powotujac sie
na wydany przez Grupg Roboczg ,, Dokument roboczy w sprawie biometrii”, sad
zwrécit uwage, iz podstawowym kryterium dotyczacym przetwarzania danych bio-

¥ Tak m.in. P. Fajgielski Zgoda na przetwarzanie danych osobowych (w:) G. Sibiga,
X. Konarski (red.) Ochrona danych osobowych. Aktualne problemy i nowe wyzwania, Warszawa
2007, 5. 47.

20 Oryginalny tytul ,Opinion 8/2001 on the processing of personal data in the
employment context”.

2 Wielki stownik angielsko — polski, red. ]. Linde — Usiekniewicz, Warszawa 2002,
5. 755.

22 Thum. z jez. angielskiego — M.K. W oryginale where as a necessary and unavoida-
ble consequence of the employment relationship an employer has to process personal data it is
misleading if it seeks to legitimise this processing through consent. Reliance on consent should
be confined to cases where the worker has a genuine free choice and is subsequently able to
withdraw the consent without detriment.
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metrycznych jest wlasnie zasada proporcjonalnosci. Cel, jakim jest kontrolowanie
czasu pracy pracownikow, w referowanej sprawie uznany zostat za nieadekwatny,
nieusprawiedliwiajgcy przetwarzania danych biometrycznych. Sad stwierdzit
m.in., ze ,,ryzyko naruszenia swobdd i fundamentalnych praw obywatelskich
musi by¢ proporcjonalne do celu, ktéremu stuzy. (...) wykorzystanie danych
biometrycznych do kontroli czasu pracy pracownikéw jest nieproporcjonalne
do zamierzonego celu ich przetwarzania”.

W zwigzku z zapadtym orzeczeniem pojawia si¢ pytanie o konsekwencje
praktyczne stanowiska zaprezentowanego przez Naczelny Sad Administracyjny.

Z wyroku NSA z dnia 1 grudnia 2009r. nie mozna wywodzi¢, ze poszukiwa-
nie przestanek legalizujacych przetwarzanie danych biometrycznych pracownikéw
wart. 23 ust. 1 u.o.d.o. jest zawsze btedne i sprzeczne z prawem. Sad nie stwierdzit
bowiem, ze pracodawca w zadnym przypadku nie ma prawa pozyskiwaé innych
danych osobowych pracownika niz wymienione w Kodeksie pracy. Z referowanego
orzeczenia nie mozna wywie$¢ generalnego wniosku, ze przestanki wymienione
wart. 23 ust. 1 u.o.d.o. nie znajduja zastosowania do przetwarzania danych oso-
bowych w stosunkach pracy. Wyrazenie zgody przez dysponenta danych to tylko
jedna z okolicznosci legalizujacych przetwarzanie danych, okreslonych wart. 23
ust. 1 u.o.d.o. Procz zgody dysponenta danych administrator moze powotywaé
si¢ na niezbednos¢ przetwarzania ze wzgledu na realizowanie uprawnienia lub
spetnianie obowiazku wynikajacego z przepisu prawa (ust. 1 pkt 2), realizo-
wanie umowy lub podjecie dziatan przed jej zawarciem z dysponentem danych
(ust. 1 pkt 3), realizowanie prawem okre§lonych zadan dla dobra publicznego
(ust. 1 pkt 4) oraz usprawiedliwiony cel administratora danych (ust. 1 pkt 5).
Wymaga podkreslenia fakt, iz przestanki wymienione w u.o.d.o. sa rtwnoprawne?’,
a kazda z nich jest autonomiczna i niezalezna®. Wystarczy wystapienie jednej
z nich, by przetwarzanie danych mogto by¢ uznane za usprawiedliwione.

Jak wynika z przedstawionego wyzej rozstrzygnigcia NSA, wyrazona
na prosbe pracodawcy zgoda pracownika na przetwarzanie jego danych biome-
trycznych moze zosta¢ oceniona jako niedobrowolna i udzielona w sytuacji braku
faktycznej swobody podjecia autonomicznej decyzji. W §wietle omawianego
orzeczenia wydaje si¢, ze mozliwym rozwigzaniem legalizujacym przetwarzanie
przez pracodawce danych biometrycznych pracownikéw (a wiee przetwarzanie
w zakresie szerszym niz przewidziany w Kodeksie pracy) jest powotanie si¢ na
pozostate przestanki wymienione w art. 23 ust. 1 zawarte w tresci punktow 2-3

23 Tak J. Barta, P. Fajgielski, R. Markiewicz Ochrona ....... ,s.433.

2 Wyrok WSA w Warszawie z dnia 19 lipca 2007r., II SA/Wa 678/07, LEX
nr 368229; wyrok WSA w Warszawie z dnia 1 grudnia 2005r., IT SA/Wa 917/05, LEX
nr 189823.
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i 5 u.o.do. Jedna z nich moze by¢ usprawiedliwiony cel zaktadu pracy (pod wa-
runkiem jednak, iz przetwarzanie nie narusza praw i wolnosci pracownika).
Pracodawca musiatby kazdorazowo ocenié, czy w konkretnych okolicznosciach
jego interes jest rzeczywiscie usprawiedliwiony, jednocze$nie konfrontujac
go z interesem podmiotu danych w zachowaniu jego podstawowych praw i wolno-
§ci*. Wydaje si¢ zatem, ze zasadnym mogtoby wigc by¢ podnoszenie jako argumen-
tow uzasadniajgcych przetwarzanie danych biometrycznych m.in. zapewnienie
bezpieczenstwa pracy, kontrola dostepu do tajnych informacji lub niebezpiecznych
materiatéw?® (czyli zapewnienie ochrony szczegélnie wrazliwych miejsc na terenie
zaktadu pracy) czy zapobieganie zachowaniom mogacym powodowac grozne w
swych skutkach wypadki na terenie zaktadu pracy.

Warto nadmieni¢, ze do dnia wydania omawianego wyroku, dokonujac
wykladni art. 22'k.p. w zwiazku z art. 23 ust. 1 u.o.d.o. i badajac wzajemne rela-
cje powyzszych przepiséw, komentatorzy dochodzili do odmiennych wnioskéw.
Pierwsze stanowisko dowodzilo tezy, iz przestanki legalizujace przetwarzanie
danych osobowych wymienione w art. 23 ust. 1 u.o.d.o. znajduja zastosowanie
w odniesieniu do przetwarzania danych osobowych pracownikéw?. Przeciwny
poglad reprezentowat m.in. Generalny Inspektor argumentujac, ze pracodawca
moze zada¢ od pracownika podania danych tylko w takim zakresie, jaki zostat
wskazany w tresci art. 22! k.p. Kwestia udostepnienia pracodawcy innych danych
niz okreslone w tym przepisie musi by¢ uregulowana w odrebnym przepisie prawa.
Jesli tak nie jest, pracodawca nie moze zadac od pracownika ich podania. Artykutu
23 ust 1 u.o.d.o. nie stosuje si¢ ze wzgledu na tres¢ art. 22'§ 5 k.p., dotyczacego
dopuszczalnosci przetwarzania danych. Innymi stowy Kodeks pracy wytacza mozli-
wos$¢ przetwarzania danych osobowych z powotaniem sie na przestankilegalizujace
okreslone w ustawie o ochronie danych osobowych, a zatem art. 23 ust. 1 u.o.d.o.
w calosci nie znajduje zastosowania do przetwarzania danych pracowniczych?.

2 M. Jagielski, Prawo do ochrony danych osobowych. Standardy europejskie, Warszawa
2010, s. 85-87.

26 Wypowiedz Generalnego Inspektora z wywiadu przeprowadzonego przez k. Guze
Wariograf w firmie zakazany, Gazeta Prawna z 12 sierpnia 2010r., nr 156.

27 G. Spytek — Bandurska, Wybrane problemy pracodawcow ze stosowaniem przepisow
o0 ochronie danych osobowych [w:] T. Wyka, A. Nerka (red.) Granice ochrony danych osobowych
w stosunkach pracy, Warszawa 2009, s. 25, 39; w odniesieniu do samej zgody legalizujacej
pozyskiwanie od kandydatéw na pracownikéw danych osobowych podobnie wypowiadaja
si¢ A. Patulski, G. Ortowski, Informacja o karalnosci kandydata na pracownika, Monitor
Prawa Pracy 2004, nr 7, s. 195.

28 Podobnie G. Sibiga, Przetwarzanie i ochrona danych osoby ubiegajqcej si¢ o za-
trudnienie w Swietle przepisow prawa pracy, Radca Prawny 2005, nr 2, s. 69; I. Walencik
Sprawdzanie niekaralnosci. Ochrona pracownika ponad interesem pracodawcy, Rzeczpospolita
z 10 maja 2004r., nr 108.
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Jak si¢ wydaje, w referowanym wyroku Naczelny Sad Administracyjny
zajat posrednie stanowisko. Opiera si¢ ono na stwierdzeniu, ze w relacji pomig-
dzy pracodawcg a pracownikiem zgoda wyrazona przez pracownika generalnie
nie legalizuje przetwarzania (w tym réwniez pozyskiwania) danych osobowych.
Analizujac stan faktyczny sprawy sad orzekt, iz w tej konkretnej sytuacji zgoda
pracownikow nie moze stanowi¢ podstawy do zgodnego z prawem przetwarza-
nia przez pracodawce danych biometrycznych. Z uzasadnienia wyroku wywiesé
mozna nastgpujacy wniosek — pozostate przestanki z art. 23 ust. 1 u.o.d.o., pod
warunkiem uwzglednienia zasady adekwatnosci, moga legalizowaé pozyskiwanie
danych od pracownika.

W $wietle omawianego orzeczenia warto zastanowic sig, czy w niektérych
sytuacjach faktycznych zgoda pracownika mogtaby zosta¢ uznana za legalizujaca
przetwarzanie danych biometrycznych przez pracodawce? Na tak postawione
pytanie mozna byloby udzieli¢ odpowiedzi twierdzacej w konkretnych sytuacjach,
w ktérych pracodawca jest w stanie bezsprzecznie wykazaé, ze zgoda udzielo-
na przez pracownika byta w zupetnosci dobrowolna i niewymuszona. Jednym
z warunkéw uznania takiej zgody za stanowiaca podstawe przetwarzania danych
bytaby réwniez okolicznosé, iz pracownik moze ja odwota¢ w kazdym czasie
bez niebezpieczenstwa powstania niekorzystnych dla siebie skutkéw w zakresie
stosunku pracy taczacego go z pracodawca®.

Idac dalej w kierunku rozstrzygania analogicznych spraw w praktyce,
wydaje sig, ze decydujaca mogtaby by¢ reakcja pracodawcy w sytuacji, gdy pra-
cownik proszony o wyrazenie zgody na pobranie i przetwarzanie jego danych
biometrycznych faktycznie jej nie udzieli. Powyzsze sprowadza si¢ do pytania,
czy pracodawca mogtby potraktowac takie zachowanie pracownika jako przyczyne
uzasadniajaca utrate zaufania wzgledem niego i wypowiedzie¢ temu pracownikowi
umowe o prace? Jesli praktyka orzecznicza wypracowataby poglad, iz nie wyraze-
nie przez pracownika zgody na przetwarzanie jego danych osobowych (nie tylko
biometrycznych), nie moze stanowi¢ podstawy do rozwigzania stosunku pracy
przez pracodawce, zasadne byloby twierdzenie o dobrowolnosci o§wiadczenia
woli w tym przedmiocie. Nieuzasadnione w takiej sytuacji bytyby argumenty
o braku swobody przy wyrazaniu zgody przez pracownika czy jego niekomfor-
towej sytuacji wzgledem pracodawcy. Wtedy tez proby podwazania zgody udzie-
lonej przez pracownika, jako przestanki legalizujacej przetwarzanie jego danych
biometrycznych, mialyby niewielkie szanse powodzenia.

? Wigcej na temat problematyki zgody osoby, ktdrej dane dotycza zob. M. Jagielski,
Prawo do ...,s. 103 1in.
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Nalezy zwrécié uwage, ze dotychczasowe podejscie reprezentowane przez
Generalnego Inspektora w kwestii, ktérej dotyczy referowany wyrok bylo dalej
idace niz stanowisko przedstawione przez NSA. Generalny Inspektor w decyzji
z dnia 19 maja 2006r. (GI-DEC-DIS-163/06/481) stwierdzit, ze ,,zadanie poda-
nia danych jest mozliwe wylacznie na podstawie regulacji kodeksowej, nie znajduja
zastosowania przestanki wymienione w art. 23 ust. 1 u.o.d.o., w tym zgoda osoby,
ktérej dane dotycza na przetwarzanie danych osobowych”. Na podstawie omawia-
nego rozstrzygniecia NSA, mozna stwierdzi¢, ze opinia Generalnego Inspektora
nie zostata w catosci podzielona przez sad.

Aktualne natomiast w §wietle analizowanego orzeczenia NSA pozostaje sta-
nowisko doktryny, poddajace w watpliwo$¢ sens ustawowego ograniczenia zakresu
danych, ktére administrator ma prawo przetwarzac w sytuacji, gdy mozliwe byto-
by rozszerzenie tego katalogu na podstawie zgody dysponenta danych. ,Wydaje
sig, ze dopuszczenie przetwarzania danych na podstawie zgody w sytuacji, gdy
przepisy ograniczaja zakres przetwarzania danych, pozbawia sensu wspomniane
ograniczenie, w szczegdlnosci wowczas, gdy osoba, ktorej dane dotycza, pozostaje
w uktadzie podlegtosci wzgledem podmiotu, ktéremu zgoda ma by¢ udzielona”.

Zgodnie z uzasadnieniem wyroku, dla oceny konkretnego stanu faktycz-
nego, procz dopuszczalnych warunkow przetwarzania danych osobowych (w tym
roéwniez ich pozyskiwania) okreslonych wart. 23 ust. 1 u.o.d.o., zakazdym razem
zbadaé nalezy takze cel, jakiemu stuzy¢ ma przetwarzanie danych. Poniewaz
te dwa czynniki (przestanka przetwarzania danych oraz cel przetwarzania), pozo-
stajace we wzajemnym zwigzku, decydowac beda w danej sytuacji o uprawnieniu
administratora do zbierania i przetwarzania danych biometrycznych, koniecznym
jest przyblizenie zasady adekwatnosci.

4. Zasada adekwatnosci przy przetwarzaniu biometrycznych
danych osobowych

Majac na uwadze powyzsze rozwazania, uzasadnione jest oméwienie zasady
adekwatnosci, ktéra odgrywa znaczgca role przy ocenie prawidtowosci przetwa-
rzania danych biometrycznych.

Obowigzek przetwarzania danych adekwatnych w stosunku do celéw,
w jakich sg przetwarzane, to nakaz wynikajacy z zasady proporcjonalnosci (ade-
kwatno$ci, relewantnosci) wyrazonejw art. 26 ust. 1 pkt 3 u.o.d.o. Jest ona jedna

30 P. Fajgielski Zgoda na przetwarzanie danych osobowych [w:] G. Sibiga,
X. Konarski (red.) Ochrona ..... , s. 47; podobnie G. Sibiga Przetwarzanie i ochrona...,
s. 70-71.



136 Magdalena Korga

z pieciu zasad przetwarzania danych osobowych opisanych w Rozdziale 3 ustawy
o ochronie danych osobowych, stanowigcych jednoczesnie obowiagzki admini-
stratora, ktérych musi on zawsze przestrzegac®!. Zgodnie z zasadg adekwatnosci
administrator danych winien przetwarza¢ w zgodzie z obowigzujacym prawem
tylko tego rodzaju dane i o takiej tresci, ktdre sa konieczne ze wzgledu na cel ich
zbierania. Adekwatno$¢ danych w stosunku do celu ich przetwarzania powinna
by¢ rozumiana jako rownowaga pomigdzy dobrem dysponenta danych a interesem
administratora danych, ktéry dane te przetwarza. Powyzsze oznacza, ze admi-
nistrator nie moze przetwarza¢ danych w zakresie szerszym niz niezbedny dla
osiagnigcia zamierzonego celu, jak rowniez danych o wigkszym niz uzasadniony
tym celem stopniu szczegdtowosci. ,,Réwnowaga bedzie zachowana, jesli admini-
strator zazgda danych tylko w takim zakresie, w jakim jest to niezbedne dla osia-
gniecia celu, w jakim dane sa przez niego przetwarzane” (wyrok Wojewodzkiego
Sadu Administracyjnego w Warszawie z dnia 1 grudnia 2005r., sygn. akt II SA/
Wa 917/2005, LEX 189823). Jesli administrator danych domaga si¢ wigcej praw
anizeli przewiduja obowiazujace przepisy prawa, nastgpuje zachwianie réwnowagi
na korzy$¢ administratora, a zatem nastgpuje bezpodstawne ograniczenie praw
osoby, ktorej dane dotycza.

Warto odwotaé si¢ w tym miejscu do pogladu Grupy Roboczej wyrazonego
w ,, Dokumencie roboczym w sprawie biometrii”, traktujacego o zasadzie adekwat-
nosci. ,Ocena poszanowania zasady proporcjonalnosci jest niezbedna i musi by¢
wykonywana z uwzglednieniem ryzyka dotyczacego swobdd i fundamentalnych
praw obywatelskich, chodzi zwlaszcza o ustalenie, czy poszukiwany cel nie mogt
by¢ osiagniety w sposéb mniej inwazyjny”. Jak wynika z powyzszego, zasada pro-
porcjonalnosci nakazuje, by cel przetwarzania danych przez administratora byt
proporcjonalny do ucigzliwosci wobec dysponenta danych, spowodowanych przez
przetwarzanie jego danych?®’. Konsekwencja zasady adekwatnosci jest obowigzek
odrzucenia celow przetwarzania, ktére moga zostac osiagnigte wylacznie w spo-
s6b nadmiernie ucigzliwy do wartosci realizowanego celu®*. Nalezy zaznaczy¢,
iz podobnie na gruncie polskiego ustawodawstwa wypowiedziat si¢ Trybunat Kon-
stytucyjny w wyroku z dnia 12 grudnia 2005r. (sygn. K 32/2004, OTK-A 2005,
nr 11, poz. 132). Stwierdzit on, iz ,konieczno$¢ w demokratycznym panstwie
prawnym to zastosowanie $rodkéw niezbednych (koniecznych) w tym sensie,
ze beda one chroni¢ okreslone wartosci w sposéb lub stopniu, ktéry nie mogiby by¢

31 ]. Barta, P. Fajgielski, R. Markiewicz, Ochrona ...... ,s. 501.

32 A. Drozd, Prawo podmiotu zatrudniajgcego do pozyskiwania informacji o kandydacie
na pracownika, Warszawa 2004, s. 120.

3 K Wojtyczek, Granice ingerencji ustawodawczej w sferg praw cztowieka w Konstytucji RP,
Krakoéw 1999y, s. 152.
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osiagniety przy zastosowaniu innych srodkéw, a jednoczesnie winny by¢ to srodki
jak najmniej uciazliwie dla podmiotéw, ktorych prawo lub wolno$¢ ograniczaja”.

W ustawie o ochronie danych osobowych ustawodawca uzyl zwrotu
niedookreslonego, zgodnie z ktérym przetwarzane dane winny by¢ ,adekwatne
w stosunku do celéw”. Brak jest jednak jakichkolwiek wskazéwek, jak ,,adekwat-
no$¢” ustala¢. W praktyce powoduje to wiele watpliwosci interpretacyjnych odno-
szacych sig do istniejacych stanéw faktycznych. Odniesieniem dla administratoréw
danych mogg by¢ jedynie decyzje, oceny i wypowiedzi Generalnego Inspektora
badz tez wyroki sadéw traktujace o konkretnych okolicznosciach i mozliwosci
zakwalifikowania ich jako adekwatne badz nieadekwatne zbieranie danych. Dla
przyktadu za sprzeczne z zasadg adekwatno$ci uznane zostalo: zbieranie danych
w zakresie wizerunku, rysopisu, imion rodzicéw, miejsca urodzenia, poprzednich
adreséw zameldowania, informacji o dzieciach oraz kategorii i dacie nadania
uprawnienia do prowadzenia pojazdéw dla celéw zawarcia i realizacji umowy
leasingu (cytowany wyzej wyrok WSA w Warszawie z dnia 1 grudnia 2005r.,
sygn. akt II SA/Wa 917/2005) oraz zbieranie danych o wyksztalceniu i stanie
cywilnym przy zawieraniu uméw odpowiedzialnosci cywilnej posiadacza pojazdu
mechanicznego (wyrok NSA z dnia 5 lutego 2003r., sygn. akt IT SA 3505/01,
Gazeta Prawna 2002, nr 27, s. 16). Za adekwatne do celu i prawidlowe uznane
natomiast zostalo odnotowywanie imienia, nazwiska oraz numeru dokumentu
(podstawowych danych stuzacych identyfikacji osoby), po to, by poprawi¢ bez-
pieczenstwo budynku (wyrok WSA w Warszawie z dnia 12 maja 2005r., II SA/
Wa 2499/04, niepubl.).

Kazdorazowo administrator samodzielnie musi podejmowaé decyzje, czy
wyznaczony cel jest adekwatny i usprawiedliwia w jego przypadku przetwarzanie
danych. Jak konstatuje NSA w wyroku z dnia 27 listopada 2003r. (II SA 209/03,
niepubl.), w kazdym wypadku nalezy oceniaé czy w konkretnym stosunku,
w zwigzku z ktérym administrator danych przetwarza dane, przetwarzanie
danych osobowych nastgpuje z uwzglednieniem art. 26 ust. 1 pkt 3, a wiec
w sposob zgodny z zasadg adekwatnosci. Administrator winien przeprowadzié
oceng stanu faktycznego odwotujaca si¢ do wartosci usprawiedliwiajacych jego
interesy i uwzgledniajacg jednocze$nie konieczno$¢ dotozenia szczegdlnej staran-
nosci w celu ochrony intereséw oséb, ktérych dane dotyczg. Podmiot decydujacy
o celach i srodkach przetwarzana danych musi przy tym pamietac, iz naraza si¢
na odmienng interpretacje sadu oraz Generalnego Inspektora.

Koniecznym jest podkreslenie, iz zasada proporcjonalnosci, jako najwazniej-
sza z zasad ochrony danych w odniesieniu do danych biometrycznych, w praktyce
oceniana jest odmiennie w r6znych krajach. I tak np. w Danii postugiwanie si¢
danymi biometrycznymi przy nabyciu biletéw na prom jest zasadne, a w Grecji nie
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wyrazono zgody na uzywanie systemu identyfikacji biometrycznej przy odprawie
pasazeréw na lotnisku®*.

Reasumujac — cel, jakim jest przyktadowo ochrona tajemnicy panstwowej,
bezpieczenstwo panstwa czy obywateli (ochrona dost¢pu do urzadzen nuklearnych
lub do tajemnicy produkcji panstwowego sprzetu wojskowego ), niewatpliwie oce-
ni¢ mozna jako nadrzedny, zezwalajacy na przetwarzanie danych biometrycznych
pracownikéw. Niejednokrotnie jednak ocena danej sytuacji wystepujacej w prak-
tyce, np. ochrona szczegdlnie wrazliwych miejsc w zaktadzie pracy (serwerowni,
sejfow, czy miejsc, w ktorych znajduja si¢ tajne dokumenty), bedzie problema-
tyczna. Zasada adekwatnosci opiera si¢ bowiem na kazdorazowym wartosciowa-
niu i subiektywnej ocenie, odnoszac si¢ do niezbyt Scistych kryteriow™. Jedynym
poziomem oceny jest ,,adekwatnos¢” zakresu przetwarzanych danych w stosunku
do celuich przetwarzania. Na podstawie omawianego wyroku jedno jest bezsporne
— przetwarzanie danych biometrycznych pracownikéw, na podstawie ich zgody,
celem ewidencjonowania czasu pracy, jest sprzeczne z prawem.

Na chwilg obecng zauwazy¢ nalezy, iz w praktyce istotnymi wytycznymi
w sprawie przetwarzania przez pracodawcéw danych biometrycznych pracow-
nikow sa wypowiedzi Generalnego Inspektora, wskazujace na wystegpowanie
w praktyce sytuacji usprawiedliwiajacych przetwarzanie danych biometrycznych
pracownikéw. Zgodnie z opinig Generalnego Inspektora sg nimi np. ochrona
miejsc, w ktorych przechowywane sa materiaty niebezpieczne, wybuchowe, radio-
aktywne, wirusy, bakterie, tajemnice prawnie chronione, tajemnice przemystowe,
czy know-how przedsigbiorstwa®. W takich okolicznosciach dane biometryczne
pracownikow mogg by¢ przetwarzane z uwagi na uzasadniony interes przedsie-
biorstwa i bezpieczenstwo zaktadu pracy, a Generalny Inspektor aprobuje ich
wykorzystanie biorac pod uwage celowo$¢ przetwarzania tych danych.

3 Za J.P. Walter, Niektore aspekty ochrony danych przy postugiwaniu si¢ danymi
biometrycznymi w sektorze prywatnym, [w:] Prawo do prywatnosci — prawo do godnosci:
26 Migdzynarodowa Konferencja Ochrony Prywatnosci i Danych Osobowych, 14-16 wrze-
$nia 2004 Polska, Wroctaw/ zorganizowana przez Generalnego Inspektora Ochrony Danych
Osobowych”, Warszawa 2006, s. 269.

], Barta, P. Fajgielski, R. Markiewicz Ochrona ...... ,s. 508.

% Opinia Generalnego Inspektora Wojciecha R. Wiewiérowskiego wygtoszona
podczas wyktadu wprowadzajacego do IX Forum ADO/ABI odbywajacego si¢ w Warszawie
w dniu 16 listopada 2010 r.
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5. Podsumowanie

Bezsprzecznym pozostaje, iz konieczne jest pogodzenie w praktyce intere-
sow pracodawcy, jako administratora danych osobowych i ochrony prywatnosci
pracownika — dysponenta danych. Winno to nastapi¢ poprzez dostosowanie
przepiséw prawnych zwigzanych z zatrudnieniem do potrzeb dyktowanych przez
rynek pracy oraz mozliwosci rozwoju technologicznego przedsigbiorstw.

Analiza oméwionego orzeczenia NSA, jak rowniez tresci art. 22! k.p.,
sktaniajg do wniosku, ze postulowany przez srodowiska pracodawcéw mniejszy
rygoryzm w okres§leniu mozliwosci pozyskiwania przez pracodawce danych
o pracownikach moze wywotaé¢ zaréwno dobre, jak i zte skutki. Mogtby przyczy-
ni¢ si¢ do lepszego dopasowania profilu 0séb zatrudnionych do potrzeb przed-
siebiorstwa, z drugiej jednak strony spowodowaé np. wigksze bezrobocie wsiréd
0s6b skazanych (przy wprowadzeniu mozliwosci pozyskiwania przez wszystkich
pracodawcéw informacji o niekaralnosci pracownikéw i kandydatéw do pracy).
Warunkiem wprowadzanych zmian, procz wezesniejszej rzetelnej ich analizy
ikonsultacji m.in. z kryminologami, socjologami, czy psychologami, powinna by¢
dbalos¢ o przestrzeganie przez administratoréw danych - pracodawcéw, zasad
celowosci i adekwatnosci, tak by nie wkraczaé zbyt gleboko w sfere prywatnosci
pracownika. Wypada réwniez zwréci¢ uwage na nalezyte zabezpieczenie prze-
twarzanych danych, w szczegélnosci danych biometrycznych, oraz jak najlepsze
przygotowanie merytoryczne oséb upowaznionych do przetwarzania danych
osobowych w przedsigbiorstwach.

Miejmy nadziejg, ze w niedalekiej przysztosci odpowiedzi na pojawiajace si¢
z biegiem czasu pytania bedziemy mogli szukaé réwniez w orzecznictwie, ktérego
dorobek w omawianej w niniejszym opracowaniu materii jest obecnie niewielki.
Wymaga w tym miejscu podkreslenia, ze postulat zmiany przepiséw prawnych
dotyczacych przetwarzania danych osobowych pracownikéw, nie dotycezy jedynie
przepisow Kodeksu pracy, lecz odnosi si¢ rowniez do innych aktéw prawnych.
Sa nimi m.in. ustawa o Krajowym Rejestrze Karnym®” oraz ustawy bedace prag-
matykami stuzbowymi (np. ustawa o pracownikach samorzadowych®, ustawa
o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu®?).

% Ustawa z dnia 24 maja 2000 r. o Krajowym Rejestrze Karnym (Dz. U. z 2008r.
Nr 50, poz. 292 z p6zn. zm.).

3% Ustawa z dnia 21 listopada 2008 r. o pracownikach samorzadowych
(Dz. U.z 2008 r. Nr 223, poz. 1458 z pézn. zm.).

¥ Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewngetrznego oraz
Agencji Wywiadu (Dz. U. z 2010 r. Nr 29, poz. 154).
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Anachroniczna tres¢ art. 22! Kodeksu pracy stata si¢ przyczyna sporu
zakonczonego przedstawionym w niniejszej publikacji wyrokiem NSA, a takze
wystgpienia Generalnego Inspektora skierowanego do Ministra Pracy i Polityki
Spotecznej*. Generalny Inspektor w swoim pi$mie zasugerowal koniecznos¢
wprowadzenia jednoznacznych uregulowan prawnych dotyczacych spraw do-
stepu pracodawcy do informacji na temat pracownika. Stanowiska Generalnego
Inspektora nie podzielita jednak Minister Pracy*', argumentujac, iz Kodeks
pracy zawiera regulacje stanowigce podstawowe prawa i obowiazki w dziedzinie
zatrudnienia odnoszgce sig, co do zasady, do wszystkich pracownikéw. Natomiast
w przepisach innych ustaw zawarte sa szczegétowe rozwigzania dotyczace konkret-
nych sfer dziatalnosci oraz regulujace specyficzne prawa i obowiazki pracownicze
(np. ustawa o transporcie drogowym®*, ustawa o stuzbie cywilnej**). Wedlug Mini-
ster Pracy zakres danych osobowych zawarty w Kodeksie pracy jest wystarczajacy,
aw innych przepisach niemozliwe jest doktadne okreslenie procedur zwiagzanych
z pozyskiwaniem od pracownika jego danych osobowych.

Oméwiony w niniejszym opracowaniu wyrok Naczelnego Sadu Admini-
stracyjnego doprowadzit do podjecia debaty w przedmiocie wprowadzenia zmian
w przepisach prawa zwigzanych z zatrudnieniem, a dotyczacych danych oso-
bowych, w tym danych biometrycznych. Dostrzezono koniecznos¢ dyskusji na
temat wprowadzenia rozwigzan majacych na celu dostosowanie ustawodawstwa
do realnych zjawisk spotecznych zwigzanych ze swiadczeniem pracy, w ktora
aktywnie wlaczyt si¢ Generalny Inspektor wybrany na IV kadencje**.

40 Pan Michal Serzycki w styczniu 2010 r. wystapit do Ministra Pracy i Polityki
Spotecznej — Pani Jolanty Fedak o podjecie prac legislacyjnych nad zmiang przepisow
regulujacych przetwarzanie danych osobowych pracownikéw (kandydatéw do pracy) przez
pracodawcéw (DOLiS-035-416/09), http://www.giodo.gov.pl/575 /id_art/3299/j/pl.

4 Odpowiedz Pani Jolanty Fedak z dnia 9 marca 2010 . (DPR-1-4102-119-]JS/MK/
BL/10), http://www.giodo. gov.pl/575 /id_art/3299/j/pl.

42 Ustawa z dnia 6 wrzesnia 2001 r. o transporcie drogowym (Dz. U. z 2007r.
Nr 125, poz. 874 z pézn. zm.).

# Ustawa z dnia 21 listopada 2008 r. o stuzbie cywilnej (Dz. U. z 2008r. Nr 227,
poz. 1505 z pézn. zm.).

* Od 4 sierpnia 2010 r. funkcje Generalnego Inspektora petni Pan Wojciech
R. Wiewidrowski.
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PROCESSING OF BIOMETRIC INFORMATION
OF EMPLOYEES IN THE LIGHT OF THE DECISION
OF THE SUPREME ADMINISTRATIVE COURT DATED DE-
CEMBER 1, 2009 (I OSK 249/09)

The decision of the Supreme Administrative Courtl dated December
1, 2009 ( 1 OSK 249/09, LEX 553777) is the first ruling which raises the is-
sue of processing biometric information of an employee by the employer in
regard to Polish law. It is, therefore, of profound significance and calls for
thorough analysis.

As a result of advancement in new technologies and means of communica-
tions over the past few years, as well as progress in the development of practices
of work performance, the provisions of law in force applicable to personal data
processing in employment relationships (Article 221 of Labour Code, in particular)
have been out of touch with the demands of the contemporary world.

The decision of the Supreme Administrative Court (hereinafter referred
to as “SAC”) dealt with the relation between the provisions of Labour Code and
Personal Data Protection Act, combined with the issue of biometric information
and the positions of respective parties in the employment relationship. In its
decision of December 1, 2009, SAC ruled on collection of biometric information
of employees (employee fingerprints) by employers upon prior written consent
of the employees in question. In the case concerned biometric information was
being processed for the purpose of working time registration at the workplace.
It seems that SAC assumption that an employee who was asked to give consent for
processing his personal data (biometric information in this specific case) was in
an inconvenient situation was fundamental to the decision on the case in ques-
tion. Employee is dependent on his employer as an entity to which consent shall
be given. Therefore, the employee’s freedom to give consent or not is questionable
in principle. SAC concluded that for the aforementioned reasons, the catalogue
of data that employer was allowed to require from the employee was limited in
the Labour Code. Furthermore, the Supreme Administrative Court stated in the
justification for the decision that the practice of invoking the consent given by an
employee in order to support extension of the scope of personal data catalogue
defined in the Labour Code was in conflict with the principle of appropriateness
(proportionality). The Court pointed out that it was the principle of proportion-
ality that represented the essential criterion applicable to biometric information
processing. In the presented case the purpose, namely, control over employee

' Naczelny Sad Administracyjny — NSA.
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working time was deemed inappropriate and failing to justify biometric informa-
tion processing.

It follows from the decision of SAC that employee’s consent to process his
biometric information which is given upon employer’s request may be assessed
as being involuntary and given in the circumstances of actual lack of freedom to
take an independent decision. It seems, in the light of the presented decision, that
invoking these prerequisites listed in the Personal Data Protection Act which are
other than consent of biometric information holder is a solution possible for vali-
dating the processing of biometric information of employees - thus processing it to
a more extensive degree than it is allowed based on the Labour Code. A justified
purpose of the workplace may be one of such prerequisites, on condition, however,
that data processing neither violates employee rights, nor employee freedom.

As provided in the justification for the Court decision, for the purpose of
assessing specific state of affairs, each time the purpose that data processing is
supposed to serve should be investigated in addition to the permissible conditions
of personal data processing (as well as personal data collection) that are defined
in the Personal Data Protection Act. The prerequisite which legitimizes data
processing and the purpose of data processing are interrelated and are decisive
in a given situation for the right of data administrator to collect and process bio-
metric information.

Presently, it should be pointed out that the statements of Inspector General
for Personal Data Protection2 in practice constitute important guidelines for
processing biometric information of employees by employers. These guidelines
indicate that there actually are situations which justify processing of biometric
information of employees. In accordance with Inspector General’s opinion these
situations include, for example, the need to protect places in which hazardous
materials, explosive materials, radioactive materials, viruses, bacteria, legally
protected secrets, industrial secrets or know-how of a company are stored. Bio-
metric information of employees may be processed in such circumstances because
of justified interest of the company and safety at the workplace and the Inspector
General approves the use of biometric information considering the advisability of
processing the said information.

2 Generalny Inspektor Ochrony Danych Osobowych (also referred to as Informa-

tion Commissioner).





