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Leki cyfrowe a bezpieczenstwo prawne pacjenta

The digital drugs and the patient’s legal security

1. Wprowadzenie

Intensywny rozwdj techniki i nowych technologii wptywa na wszystkie sfery
zycia czlowieka, w tym na szeroko pojeta medycyne. Udoskonalane sg metody
terapii oraz diagnostyki. Jednak nawet najlepiej dopasowana do profilu pacjenta
terapia nie przyniesie oczekiwanych efektéw, gdy pacjent nie bedzie wspotpraco-
wal z lekarzem i nie bedzie stosowat si¢ do jego zalecen. Mozna powiedzie¢, ze
pewnego rodzaju odpowiedzig na ten problem sg leki cyfrowe.

Leki cyfrowe stanowig novum wsréd produktéw leczniczych. Amerykan-
ska Agencja Zywnosci i Lekéw (ang. Food and Drug Administration) 13 listopada
2017 roku' dopuscita do obrotu lek wyposazony w miniaturowy chip — lek
cyfrowy (digital medicine).

Na tym tle pojawia si¢ wiele probleméw, m.in. to, jaki jest status prawny
lekéw cyfrowych w polskim porzadku prawnym (czy jest to wyréb medyczny
czy produkt leczniczy?), jakie zagrozenia dla bezpieczenstwa prawnego

1 Informacja o dopuszczeniu na rynek leku cyfrowego: FDA approves pill with sensor
that digitally tracks if patients have ingested their medication, 13.11.2017, https://www.fda.gov/
newsevents/newsroom/pressannouncements/ucm584933.htm [dostep: 8.11.2019].
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pacjenta moga generowac leki cyfrowe i czy przepisy o ochronie danych osobo-
wych wystarczg, by zabezpieczy¢ informacje o pacjencie? Poza tym ciekawym
zagadnieniem jest to, czy istniatyby jakiekolwiek sankcje za przerwanie terapii
finansowanej ze srodkow publicznych? Czy poziom refundacji lekow zalezatby
od ,historii i sumiennosci przyjmowania” lekéw? Czy nieregularne przyjmo-
wanie lekow wykluczatoby pacjenta z udziatu w programach lekowych? Co
z prywatnoscig pacjenta? Czy ubezpieczyciel mégtby zada¢ danych, zebranych
przez administratora? Czy pacjent bylby diagnozowany bez jego wiedzy? Co ze
zgoda pacjenta? Co z prawem pacjenta do informacji? Czy administrator danych
miatby obowigzek wezwania pogotowia ratunkowego w przypadku przerwania
sygnatu? Czy na podstawie informacji o nieregularnym przyjmowaniu lekow
mozna by byto podja¢ decyzje o ponownej hospitalizacji?

Aby odpowiedzie¢ na powyzsze pytania, konieczna jest wielowatkowa
analiza prawna, uwzgledniajaca przepisy dotyczace m.in. ochrony danych oso-
bowych, $wiadczenia ustug droga elektroniczna, refundacji lekéw i programoéow
lekowych, prywatnosci, $wiadczenia ustug zdrowotnych przez lekarza oraz
prawnych standardéw hospitalizacji psychiatrycznej, przewidzianych przez pol-
skiego ustawodawce. Ponizsze rozwazania beda prospektywne, poniewaz leki
cyfrowe do tej pory nie znajdowaly sie i nie znajduja ani na europejskim, ani na
polskim rynku farmaceutycznym.

2. Czym sa leki cyfrowe?

Lek cyfrowy jest dobrze znang kazdemu pacjentowi tabletks, jednak wypo-
sazong w chip. Chip ten sktada si¢ z dwoch pierwiastkéw — magnezu i miedzi.
Po potknigciu tabletki pierwiastki te reaguja z kwasem zotadkowym i powstaje
impuls. Impuls ten jest odbierany przez odbiornik/czujnik, znajdujacy sie pod
plastrem na ramieniu pacjenta, nastepnie powstata informacja jest przekazywana
do aplikacji, dzigki czemu pacjent, jego opiekun lub lekarz moga kontrolowa¢ —
przede wszystkim — cz¢stotliwos¢ zazywania leku (wystarczy dostep do aplikacii,
o czym ma decydowacé pacjent)?. Na lek cyfrowy sktada si¢ wiec tabletka, chip,
plaster-odbiornik oraz aplikacja, zainstalowana na smartfonie, tablecie lub
komputerze.

Leki cyfrowe pozwalajg na gromadzenie danych dotyczacych nie tylko
godziny przyjecia kolejnej dawki leku. Mozliwe jest réwniez gromadzenie infor-
macji dotyczacych temperatury ciata pacjenta, godzin oraz czasu snu, ilosci
przebytych krokéw, nastroju pacjenta.

2 Zob. Z. Wigckowski, Leki cyfrowe. Czy konieczna be¢dzie nowelizacja Prawa farmaceu-
tycznego?, ,,Monitor Prawniczy” 2016, nr 17, s. 941.
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Pierwszy lek cyfrowy zostat dopuszczony do obrotu w Stanach Zjednoczo-
nych. Amerykanska Agencja Zywnosci i Lekéw 13 listopada 2017 r. wyrazita
zgode na wprowadzenie do obrotu leku Abilify Mycite (nowej postaci funk-
cjonujacego juz na rynku leku Abilify). Lek ten jest przeznaczony do leczenia
u dorostych i mtodziezy w wieku powyzej 15 r.z.: schizofrenii, epizodéw mania-
kalnych, zaburzen afektywnych dwubiegunowych, czy tez jest stosowany
wspomagajaco przy depresji’. W Polsce lek ten jest dostepny, jednak w postaci
zwyktych tabletek lub zastrzykéw.

Poprzedzajac kwestie rozwazan nad mozliwymi problemami, zwigzanymi
ze stosowaniem lekéw cyfrowych w Polsce nalezy zwrdci¢ uwage na status tego
produktu*. W tym przypadku mozliwe sa dwie kwalifikacje prawne, tj. zakwali-
fikowanie lekow cyfrowych jako produkty lecznicze lub jako wyroby medyczne.

Produktem leczniczym w mysl art. 2 pkt 32 prawa farmaceutycznego’
jest substancja lub mieszanina substancji, przedstawiana jako posiadajaca wia-
Sciwosci zapobiegania lub leczenia choréb lub podawana w celu postawienia
diagnozy lub w celu przywrécenia, poprawienia lub modyfikacji fizjologicznych
funkcji organizmu poprzez dziatanie farmakologiczne, immunologiczne lub
metaboliczne.

Definicja wyrobu medycznego jest wskazana w ustawie o wyrobach medycz-
nych®. W mysl art. 2 ust. 1 pkt 38 tej ustawy wyrobem medycznym jest

narzedzie, przyrzad, urzadzenie, oprogramowanie, materiat lub inny
artykut, stosowany samodzielnie lub w potgczeniu, w tym z oprogramo-
waniem przeznaczonym przez jego wytwoérce do uzywania specjalnie
w celach diagnostycznych lub terapeutycznych i niezbednym do jego wta-
$ciwego stosowania, przeznaczony przez wytwoérce do stosowania u ludzi
w celu [m.in.] diagnozowania, zapobiegania, monitorowania, leczenia
lub tagodzenia przebiegu choroby.

Wyrobami medycznymi sa np. ré6zne wyroby z funkcja pomiarowa, aparat
do EEG, zastawki serca, klisze rentgenowskie, opatrunki hydrozelowe, implanty
piersi, wozki inwalidzkie, czy protezy naczyniowe.

W mojej ocenie rozstrzygajacy w przedmiocie kwalifikacji lekow cyfrowych
jest art. 3a Prawa farmaceutycznego. Zgodnie z tym przepisem ,,do produktu

3 Zob. Aneks 1. Charakterystyka produktu leczniczego [Abilify], http://leki.urpl.
gov.pl/files/25_Abilify.pdf [dostep: 8.11.2019].

4 Kwestia ta byla przedmiotem artykutu Z. Wieckowskiego, Leki cyfrowe...,s. 941-949.

5 Ustawa z dnia 6 wrze$nia 2001 r. — Prawo farmaceutyczne, Dz.U. 2001 Nr 126
poz. 1381 z p6ézn. zm.

6 Ustawa z dnia 20 maja 2010 r. o wyrobach medycznych, Dz.U. 2010 Nr 107
poz. 679 z pézn. zm.
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spetniajacego jednoczesnie kryteria produktu leczniczego oraz kryteria innego
rodzaju produktu, w szczegélnoscei [ ...] wyrobu medycznego [ ...] stosuje sie
przepisy niniejszej ustawy. Przepis ten dotyczy tzw. produktéw z pogranicza
(borderline products) — ,za takie uwaza si¢, w braku definicji legalnej, pro-
dukty, ktére moga jednoczesnie odpowiada¢ wymogom produktu leczniczego
oraz wymogom innego rodzaju produktu, np. [...] wyrobu medycznego [...]
itp.””. Ponadto organem, ktéry moze wyda¢ opini¢ w przedmiocie klasyfikacji
produktu® jest Komisja do Spraw Produktéow z Pogranicza’, ktéra dziala przy
Prezesie Urzedu Produktéw Leczniczych, Wyrobéw Medycznych i Produktow
Biobdjczych.

Biorac to pod uwage, uwazam — podobnie jak Zbigniew Wigckowski'® — ze
leki cyfrowe nalezatoby w Polsce zaklasyfikowa¢ jako produkty lecznicze.

3. Pojecie danych osobowych, danych medycznych
oraz danych wrazliwych

Jednym z gléwnych obszaréw zwigzanych z bezpieczenstwem prawnym pacjenta,
stosujacego leki cyfrowe jest ochrona danych osobowych.

Pojecie danych osobowych nie ma enumeratywnie ustalonego zakresu
i wokot samej definicji pojawia si¢ wiele dodatkowych zagadnien (m.in. co miesci
sie w zakresie danych osobowych a co nie?), ktérych rozwazanie i zgtebianie nie
jest przedmiotem niniejszego artykutu.

W literaturze jednak powszechnie wskazuje sig, ze

dane mozna uznaé za dotyczgce osoby, gdy ich tre$¢ wiaze sie z osobg
[...], cel informacji wskazuje, iz sg lub moga by¢ wykorzystywane, biorac
pod uwage wszystkie okolicznosci danej sprawy, w celu oceny osoby, jej
traktowania w okreslony sposéb lub tez wplywania na jej status lub zacho-
wanie lub mimo iz ani tre$¢, ani cel informacji nie wigzg sie z okreslonymi
osobami, wystepuje element skutku — uzycie informacji bedzie prawdopo-
dobnie mie¢ wplyw na prawa i interesy okreslonej osoby!!.

7 M. Jagielska, A. Wojtczyk [w:] L. Ogiegto (red.), Prawo farmaceutyczne. Komentarz,
C.H. Beck, Warszawa 2018, s. 53 —komentarz do art. 3a, s. 53.

8 Zgodnie z art. 7 ust. 7 ustawy z dnia 18 marca 2011 r. o Urzedzie Rejestracji Produk-
téw Leczniczych, Wyrobéw Medycznych i Produktéw Biobdjezych, t.j. Dz.U. 2020 poz. 836.

9 Wskazuje na to art. 7 ust. 1 pkt 6 ustawy z dnia 18 marca 2011 r.

10 Zob. Z. Wigckowski, Leki cyfrowe..., s. 941-949.

11 M. Jackowski, Ochrona danych medycznych, Wolters Kluwer, Warszawa 2011, s. 32-33.
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Zwraca si¢ wigc uwage na trzy przeslanki, jednak nie ma wymogu, aby
wystapity one kumulatywnie, wystarczy spelnienie tylko jednej z nich, aby
mozna bylo méwi¢ o danych osobowych.

W Polsce ochrona danych osobowych jest zagwarantowana juz na poziomie
konstytucyjnym — w art. 47 (ochrona zycie prywatnego) i 51 (ochrona informa-
cji o sobie) Konstytucji Rzeczypospolitej Polskiej'.

Od dnia 25 maja 2018 roku jest w Polsce stosowane Rozporzadzenie Parla-
mentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w spra-
wie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych; dalej jako: RODO). Jest to rozporza-
dzenie unijne i — zgodnie z art. 288 TFUE — stosuje si¢ je bezposrednio.

Zgodnie z art. 4 pkt 1 RODO dane osobowe

oznaczaja informacje o zidentyfikowanej lub mozliwej do zidentyfikowa-
nia osobie fizycznej, czyli takiej ktérg mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak
imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegélnych czynnikéw okreslajacych
fizyczna, fizjologiczna, genetyczna, psychiczng, ekonomiczna, kulturowyg
lub spoteczng tozsamo$¢ osoby fizyczne;j.

Tak rozumiane dane nie dotycza jednak pojedynczej informacji, bowiem
w mys$l art. 2 ust. 1 RODO' rozporzadzenie , ma zastosowanie do przetwarzania
danych osobowych”. Oznacza to, ze

przepiséw o ochronie danych osobowych nie stosujemy do pojedynczych
informacji zapisanych w sposéb tradycyjny, ktére nie sa w zadnym zbiorze

12 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. uchwalona przez
Zgromadzenie Narodowe w dniu 2 kwietnia 1997 r., przyjeta przez Nar6d w referendum kon-
stytucyjnym w dniu 25 maja 1997 r., podpisana przez Prezydenta Rzeczypospolitej Polskiej
w dniu 16 lipca 1997 1., Dz.U. 1997 Nr 78 poz. 483.

13 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwiet-
nia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych), Dz. Urz. UE 2016 L 119, s. 1.

14 Traktat o funkcjonowaniu Unii Europejskiej, Wersje skonsolidowane Traktatu
o Unii Europejskiej i Traktatu o funkcjonowaniu Unii Europejskiej, Dz. Urz. UE 2012 C 326.

15 Art. 2 ust. 1 RODO: , Niniejsze rozporzadzenie ma zastosowanie do przetwarzania
danych osobowych w sposéb catkowicie lub czg$ciowo zautomatyzowany oraz do przetwa-
rzania w sposob inny niz zautomatyzowany danych osobowych stanowiacych cze$é zbioru
danych lub majacych stanowi¢ czg$¢ zbioru danych.”
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i nie maja do niego trafi¢ i ktore nie sg i nie maja zostaé zdigitalizowane
i zarchiwizowane w pamiegci zadnego urzadzenia'®.

Przetwarzanie, rozumiane jest jako

operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautoma-
tyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglada-
nie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie
lub innego rodzaju udostepnianie, dopasowywanie lub taczenie, ograni-
czanie, usuwanie lub niszczenie (art. 4 pkt 2 RODO).

Pojecie ,,przetwarzania” jest —jak widac¢ — rozumiane bardzo szeroko. Powéd
takiego ujecia, jest wskazany w motywie 15 preambuly RODO i jest to neutral-
nos$¢ technologiczna. Unijny ustawodawca chciat zapobiec powaznemu ryzyku
obchodzenia prawa. Nalezy mie¢ na uwadze, ze

jesliw zasobach lekarza pojawia si¢ dane identyfikujace pacjenta, a nastep-
nie dowolne informacje na jego temat (nie tylko o chorobie i przebiegu
leczenia, ale takze o przepisanych lekach i ich stosowaniu, zdjecia foto-
graficzne lub cyfrowe dowolnej cz¢éci ciata, w tym zdjecia rentgenowskie
i USG, wykresy EKG i podobne, pouczenia i ostrzezenia dla personelu
medycznego o szczegblnych potrzebach lub zachowaniach pacjenta, jego
dane kontaktowe, [...] itd.), to wszystkie te informacje beda potrakto-
wane jako dane osobowe pacjenta'”.

Kolejng istotng kategoria sg dane medyczne — stanowig one szczegdlng
kategorie danych osobowych. Wazne, by mie¢ na uwadze, ze RODO nie postu-
guje si¢ okresleniem ,dane medyczne”, a okresleniem ,,dane osobowe dotyczace
zdrowia”. W motywie 35 preambuty RODO podkreslono, ze

do danych osobowych dotyczacych zdrowia nalezy zaliczy¢ wszystkie
dane o stanie zdrowia osoby, ktérej dane dotycza, ujawniajace informacje
o przesztym, obecnym lub przysztym stanie fizycznego lub psychicznego
zdrowia osoby, ktorej dane dotyczg. Do danych takich nalezg informacje

16 M. Jagielski, M. Krasinska, P. Litwinski, P. Kawczynski, K. Wojsyk, A. Sieradzka,
E. Bielak-Jomaa, K. Andres, Ochrona danych osobowych medycznych, C.H. Beck, Warszawa
2018, s. 9.

17 Ibidem, s. 8.
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o danej osobie fizycznej zbierane podczas jej rejestracji do ustug opieki
zdrowotnej lub podczas $wiadczenia jej ustug opieki zdrowotnej [...]
oznaczenie przypisane danej osobie fizycznej w celu jednoznacznego
zidentyfikowania tej osoby fizycznej do celéw zdrowotnych; informacje
pochodzace z badan laboratoryjnych lub lekarskich [...] w tym danych
genetycznych i probek biologicznych; oraz wszelkie informacje, na przy-
ktad o chorobie, niepetnosprawnosci, ryzyku choroby, historii medycznej,
leczeniu klinicznym lub stanie fizjologicznym lub biomedycznym osoby,
ktérej dane dotycza, niezaleznie od ich Zrédia, ktérym moze byé na
przyktad lekarz lub inny pracownik stuzby zdrowia, szpital, urzadzenie
medyczne lub badanie diagnostyczne in vitro.

Do danych dotyczacych zdrowia RODO zalicza ,,dane osobowe o zdrowiu
tizycznym lub psychicznym osoby fizycznej — w tym o korzystaniu z ustug opieki
zdrowotnej — ujawniajace informacje o stanie jej zdrowia” (art. 4 pkt 15 RODO).
Definicja ta ,jest zgodna z definicjg zdrowia zaproponowang przez Swiatowa
Organizacje Zdrowia, w mysl ktorej zdrowie to dobrostan fizyczny i psychiczny
organizmu”'¥, nalezy tez zaznaczy¢, ze ,zakres danych dotyczacych zdrowia
obejmuje réwniez informacje o natogach czy uzaleznieniach”!”. W motywie
35 preambuly RODO jest mowa o ,,przesztym, obecnym lub przysztym stanie
fizycznego lub psychicznego zdrowia”. Pierwsze dwie kategorie, tj. informacje
o przeszlym i obecnym stanie zdrowia nie budzg watpliwosci, natomiast zastana-
wiajaca moze by¢ ostatnia kategoria. Nalezy zaktada¢, ze informacje o przysztym
stanie zdrowia moga dotyczy¢ rokowan, informacji o chorobach trwatych, nie-
uleczalnych, przyjetym planie terapeutycznym itp.

Dane medyczne zalicza si¢ do tzw. danych wrazliwych (zwanych tez
danymi sensytywnymi). Ze wzgledu na ich szczegdlny charakter, wpro-
wadza si¢ podniesiony poziom ochrony tych danych. Rozporzadzenie
w art. 9 ust. 1 RODO? wprost zalicza dane medyczne do tej kategorii (okre-
§lonej jako ,,szczegdlna kategoria danych osobowych”). Rozporzadzenie unijne
wprowadza w art. 9 ust. 1 generalny zakaz przetwarzania szczegélnej kategorii
danych osobowych, jednak mozliwe jest — zgodnie z art. 9 ust. 2 RODO —uchyle-
nie tego zakazu w dziesi¢ciu przypadkach, m.in., gdy osoba, ktérej dane dotycza,

18 M. Kuba [w:] E. Bielak-Jomaa, D. Lubasz (red.), RODO. Ogdlne Rozporzqdzenie
0 Ochronie Danych. Komentarz, Wolters Kluwer Polska, Warszawa 2018, s. 279.

19 Tbidem.

20 Art. 9 ust. 1 RODO: ,,Zabrania si¢ przetwarzania danych osobowych ujawniajacych
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogla-
dowe, przynaleznos¢ do zwigzkéw zawodowych oraz przetwarzania danych genetycznych,
danych biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych
dotyczacych zdrowia, seksualnosci lub orientacji seksualnej tej osoby.”.
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wyrazita wyrazng zgode na przetwarzanie tych danych osobowych w konkret-
nym celu, np. przetwarzanie to jest niezbedne do celéw profilaktyki zdrowotnej,
diagnozy medycznej itd.

Zgodnie z art. 9 ust. 3 RODO dane sensytywne dotyczace zdrowia moga
by¢ przetwarzane ,,przez — lub na odpowiedzialno$¢ — pracownika podlegajacego
obowigzkowi zachowania tajemnicy zawodowej na mocy prawa Unii lub prawa
panstwa cztonkowskiego”?!. Oznacza to, ze — na gruncie polskim — dane takie
moga by¢ przetwarzane przez lekarzy, lekarzy dentystéw, pielegniarki, potozne,
fizjoterapeutow, czy tez diagnostéw laboratoryjnych, a nawet psychologow,
poniewaz grupy te sa zobowigzane do zachowania tajemnicy zawodowej na pod-
stawie ustaw branzowych.

4. Zgoda osoby, ktorej dane dotycza i ochrona danych

Zgodnie z art. 4 pkt 11 RODO zgoda osoby, ktérej dane dotycza oznacza ,,dobro-
wolne, konkretne, $wiadome i jednoznaczne okazanie woli, ktorym osoba, ktérej
dane dotycza, w formie o$wiadczenia lub wyraznego dziatania potwierdzaja-
cego, przyzwala na przetwarzanie dotyczacych jej danych osobowych”. Takie
,okazanie woli” jest jedna z przestanek legalizujacych przetwarzanie danych?
i umozliwiajacych przetwarzanie danych osobowych szczegdlnej kategorii®®.
W art. 7 RODO wskazano szczegélowe warunki techniczne wyrazenia zgody.
Nalezy mie¢ na uwadze, ze zgoda, o ktérej mowa w RODO jest czym innym niz
zgoda na udzielenie $wiadczen zdrowotnych (art. 15 i nast. ustawy o prawach
pacjenta?*). Zgodnie z RODO zgoda jest wazna, o ile kumulatywnie wystapia
cztery elementy, tj. dobrowolnos$¢ (wyrazenia zgody, jak i jej odwotania), kon-
kretnos¢, swiadomos¢ oraz jednoznacznosé®. Jak podkreslono w motywie
32 preambuly RODO , milczenie, okienka domy$lnie zaznaczone lub niepodje-
cie dziatania nie powinny [...] oznaczaé zgody”, ponadto ,jezeli przetwarzanie
stuzy réznym celom, potrzebna jest zgoda na wszystkie te cele”. Rozporzadzenie
nie zastrzega zadnej szczegdlnej formy dla waznosci wyrazonej zgody.

Zdaniem czgsci doktryny unijne rozporzadzenie nie jest jednak jedyna
podstawa wyrazenia zgody na przetwarzanie danych osobowych.

21 Art. 9 ust. 3 RODO.

22 Zob. art. 6 ust. 1 lit. a RODO.

23 Zob. art. 9 ust. 2 lit. a RODO.

24 Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta,
Dz.U. 2009 Nr 52 poz. 417 z pdzn. zm.

25 Zob. D. Lubasz [w:] E. Bielak-Jomaa, D. Lubasz (red.), RODO. Ogélne Rozporzgdze-
nie o Ochronie Danych. Komentarz, Wolters Kluwer, Warszawa 2018, s. 244 — komentarz do
art. 4 pkt 11 RODO.
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Zgoda na przetwarzanie danych osobowych nie jest potrzebna, jesli
wykorzystanie danych osobowych mozna oprze¢ na innej przestance
przetwarzania danych, w szczeg6lnosci, jesli koniecznosé przetworzenia
danych wynika z przepiséw prawa. Jesli administrator danych $wiad-
czacey ustugi medyczne lub zarzadzajacy tymi $wiadczeniami bedzie Scisle
trzymac si¢ wymogéw ustaw sektorowych z dziedziny ochrony zdrowia,
to zgdd pacjentéw na przetwarzanie ich danych nie bedzie potrzebowaé
w ogoble. Potrzeba pozyskania zgody pojawi sie dopiero, gdy podmiot taki
bedzie cheial zrobi¢ z danymi pacjenta co$ wigcej, niz wynika to z ustaw

sektorowych z dziedziny ochrony zdrowia.*

Jednak w mojej ocenie, ze wzgledu na postepujaca cyfryzacje i coraz wigk-
sze przetwarzanie danych osobowych w stuzbie zdrowia, odebranie zgody na
gruncie RODO jest nie tylko formga ostroznosci, ale jest tez konieczne. Wynika
to wprost z przepisow RODO, ktére — nalezy o tym pamietaé — jako rozporza-
dzenie unijne jest stosowane bezposrednio w polskim porzadku prawnym.

Wymobg zgody na przetwarzanie danych osobowych juz sam w sobie jest
forma ochrony tych danych. Rozporzadzenie unijne wzmacnia t¢ ochrong
poprzez art. 82 i ustanowione w nim prawo do odszkodowania w przypadku
szkody majatkowej lub niemajatkowej (krzywdy), do ktérej doszto w wyniku
naruszenia przepiséw rozporzadzenia. Odpowiedzialnos$¢ ta oparta jest na
zasadzie winy. Podmiotem zobowigzanym jest w takim przypadku administra-
tor i/lub podmiot przetwarzajacy, mozliwa jest odpowiedzialnos$¢ solidarna
tych podmiotéw i regres miedzy nimi. ,,Bezprawnos$¢ polegajaca na naruszeniu
RODO moze obejmowad, jesli chodzi o posta¢ zachowania sprawczego, zaréwno
dziatanie, jak i zaniechanie — w obu wypadkach sprzeczne z trescig RODO”?".
Szczegodtowe kwestie zwigzane z dochodzeniem roszczen przed sadem cywilnym
reguluje rozdz. 10 ustawy o ochronie danych osobowych.

Waznym pojeciem w tym kontekscie jest ,naruszenie ochrony danych oso-
bowych”. Rozporzadzenie unijne rozumie poprzez to

naruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgod-
nego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesyta-
nych, przechowywanych lub w inny sposéb przetwarzanych?.

26 M. Jagielski, M. Krasinska, P. Litwinski, P Kawczynski, K. Wojsyk, A. Sieradzka,
E. Bielak-Jomaa, K. Andres, Ochrona danych..., s. 29.

27 M. Gorski [w:] M. Sakowska-Baryta (red.), Ogélne rozporzqdzenie o ochronie danych
osobowych. Komentarz, C.H. Beck, Warszawa 2019, Legalis — komentarz do art. 82 RODO.

28 Art. 4 pkt 12 RODO.
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5. Kim jest administrator danych osobowych?

W mysl art. 4 pkt 7 RODO administratorem danych jest osoba fizyczna lub
prawna, organ publiczny, jednostka lub inny podmiot, ktéry samodzielnie lub
wspolnie z innymi ustala cele i sposoby przetwarzania danych osobowych.
Do obowiazkéw administratora — w mysl art. 24 RODO - nalezy wdrazanie
odpowiednich srodkéw technicznych i organizacyjnych, odpowiednich poli-
tyk ochrony danych, stosowanie zatwierdzonych kodekséow postepowania lub
zatwierdzonego mechanizmu. Réwniez to administrator dokonuje oceny ryzyka
przetwarzania danych osobowych pod katem zagrozenia ochrony tych danych.

Od administratora danych nalezy odrézni¢ tzw. podmiot przetwarzajacy,
ktorym jest osoba fizyczna lub prawna, organ publiczny, jednostka lub inny pod-
miot, ktory przetwarza dane osobowe w imieniu administratora®.

W literaturze wskazuje si¢, ze

obecnie »podmiotem przetwarzajacym« nazywany jest procesor, a doktad-
nie podmiot, ktéremu administrator powierza przetwarzanie danych.
Natomiast obowigzki stron okre$lane sa w taczacej strony umowie
powierzenia przetwarzania danych. Nowe przepisy precyzuja doktadnie
obowigzki stron, wobec czego nie musza one by¢ kazdorazowo dookre-

$lane w umowie.*

W przypadku lekéw cyfrowych administratorem danych osobowych
jest podmiot odpowiedzialny za aplikacje, dzigki ktorej mozliwe jest odbiera-
nie sygnatu z plastra-odbiornika na ramieniu pacjenta, gromadzenie, ochrona
oraz przetwarzanie danych uzyskanych podczas stosowania przez pacjenta leku
w formie cyfrowej. Administratorem tych danych nie bedzie ani podmiot lecz-
niczy, ani lekarz. Moga mie¢ oni do nich dostep, ale na zasadzie uzytkownika
aplikacji.

6. e-Zdrowie, m-Zdrowie i swiadczenie ustug
droga elektroniczna

Od kilku lat w §wiecie medycznym powszechnie funkcjonuje pojecie ,,e-Zdro-
wie” (ang. e-Health), cho¢ nie doczekato si¢ ono jednolitej, powszechnie
przyjetej definicji. Swiatowa Organizacja Zdrowia definiuje e-Zdrowie ,jako

29 Zob. art. 4 pkt 8 RODO.
30 D. Wociér [w:] D. Wociér (red.), Ochrona danych osobowych i informacji niejawnych
z uwzglednieniem ogolnego rozporzqdzenia unijnego, C.H. Beck, Warszawa 2016, Legalis.
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wykorzystywanie technologii informacyjno-komunikacyjnych (ICT) w ochronie
zdrowiaw takich celach, jak na przyktad: leczenie pacjentéw, prowadzenie badan,
ksztatcenie studentéw, wykrywanie choréb oraz monitorowanie stanu zdrowia
spoteczenstwa”?!'. Czesto podkresla sig, ze ,,celem e-Zdrowia jest poprawa zdro-
wia obywateli, efektywnosci i wydajnosci swiadczenia opieki zdrowotnej, a takze
podniesienie gospodarczej i spotecznej wartosci zdrowia. E-zdrowie obejmuje
interakcje migedzy pacjentami i podmiotami §wiadczacymi ustugi zdrowotne,
przekazywanie danych mig¢dzy instytucjami i wzajemna komunikacje miedzy
pacjentami lub pracownikami medycznymi”*.

W jednej z publikacji Swiatowej Organizacji Zdrowia z 2011% skupiono sie
na jeszcze wezszym zjawisku, jakim jest m-zdrowie (ang. m-Health), czyli ,,zdrowie
mobilne”, ktére wchodzi w zakres e-Zdrowia. Przez m-zdrowie nalezy rozumiec¢
»praktyke medyczng i zdrowia publicznego wspierang przez urzadzenia mobilne,
takie jak telefony komorkowe, urzadzenia monitorujace pacjenta, urzadzenia PDA
iinne urzgdzenia bezprzewodowe. m-zdrowie polega na wykorzystaniu i kapitali-
zacji podstawowego narzedzia telefonii komérkowej do obstugi glosu i krétkich
wiadomosci (SMS), a takze bardziej ztozonych funkcjonalnosci i aplikaciji, [ ... ]
telefonii komorkowej trzeciej i czwartej generacji (systemy 3G i 4G), globalnego
systemu pozycjonowania (GPS) i technologii Bluetooth”**.

Leki cyfrowe jak najbardziej wchodzg w zakres obydwu poje¢, moga by¢ tez
traktowane jako przedmiot ustug $wiadczonych droga elektroniczng.

Zgodnie z art. 2 pkt 4 ustawy o $§wiadczeniu ustug droga elektroniczng?
(dalej jako: u.S.u.d.e.) ustuga jest Swiadczona droga elektroniczng wtedy, gdy
ustuga jest wykonywana ,bez jednoczesnej obecnosci stron (na odlegtosc),
poprzez przekaz danych na indywidualne zgdanie ustugobiorcy, przesylanej
iotrzymywanej za pomocg urzadzen do elektronicznego przetwarzania, wlacznie
z kompresja cyfrows, i przechowywania danych, ktéra jest w catosci nadawana,
odbierana lub transmitowana za pomocg sieci telekomunikacyjnej”. Dotyczy to
tez internetu. Warto zaznaczy¢, ze ustawa o $wiadczeniu ustug drogg elektro-
niczng stanowi implementacje dyrektywy 2000/31/WE?*¢, ktory to akt postuguje

31 K. Switala, Pacjent jako beneficjent ograniczeri jawnosci elektronicznej dokumentacji
medycznej, C.H. Beck, Warszawa 2018, Legalis.

32 Ibidem.

33 mHealth New Horizons for Health Through Mobile Technologies. Based on the Findings
of the Second Global Survey on eHealth, Global Observatory for eHealth Series, vol. 3, WHO,
Geneva 2011, Zob. https://www.who.int/goe/publications/goe_mhealth_web.pdf [dostep:
8.11.2019].

34 Ibidem, s. 6.

35 Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczna, Dz.U. 2002
Nr 144 poz. 1204 z péin. zm.

36 Dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady z dnia 8 czerwca
2000 r. w sprawie niektérych aspektéw prawnych ustug spoleczenstwa informacyjnego,
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si¢ pojeciem ustugi spoleczenstwa informacyjnego. W doktrynie podkresla sie,
ze ,,rozbieznos¢ ta pozbawiona jest znaczenia i nie powinna prowadzi¢ do réznic
miedzy zakresem znaczeniowym obu definicji”¥.

Aby zakwalifikowa¢ dana ustuge jako swiadczong drogg elektroniczng
muszg — na podstawie art. 2 pkt 4 u.S.u.d.e. — Iacznie wstapic¢ nastepujace prze-
stanki ,ustuga musi by¢ wykonywana bez jednoczesnej obecnosci stron na
odlegltos¢ (np. przez internet); poprzez przekaz danych na indywidualne zada-
nie ustugobiorcy (np. odbiér danych na smartfona); przesylanie, odbieranie lub
przechowywanie danych w ramach ustugi musi odbywac sie za pomoca urzadzen
do elektronicznego przetwarzania (np. komputery, laptopy, tablety, smartfony);
nadawanie, odbieranie lub transmitowanie uslugi powinno odbywacé si¢ za
pomocg sieci telekomunikacyjnej (np. internet, intranet)”%.

Zakwalifikowanie korzystania z lekow cyfrowych jako ustugi swiadczo-
nej droga elektroniczng wptywa m.in. na zakres ewentualnej odpowiedzialnosci
ustugodawcy. Zgodnie z art. 12 ust. 1 u.$.u.d.e. ustugodawca nie ponosi odpo-
wiedzialnosci za tre$¢ danych $wiadczonych droga elektroniczng, jezeli nie jest
inicjatorem przekazu danych, nie wybiera odbiorcy przekazu danych oraz nie
wybiera oraz nie modyfikuje informacji zawartych w przekazie. Kumulatywne
spelnienie tych przestanek wytacza odpowiedzialnosé ustugodawcy.

Jesli przy korzystaniu z lekow cyfrowych korzystano by z tzw. hostingu—czyli
udostepniono by zasoby systemu teleinformatycznego w celu przechowywania
danych — to zastosowanie mialby réwniez art. 14 u.S.u.d.e., dotyczacy ksztaltu
bezprawnosci przechowywanych danych.

Leki cyfrowe mieszczg si¢ zatem w zakresie zaréwno e-zdrowia, jaki i jego
wezszego zakresu, czyli m-zdrowia, a korzystanie z nich jest korzystaniem
z ustugi Swiadczonej drogg elektroniczng.

7. Inne problemy oraz mozliwe naduzycia w zakresie
bezpieczenstwa prawnego pacjenta zwigzane
ze stosowaniem lekow cyfrowych

Poza powyzej rozpatrywanymi zagadnieniami, nalezy przeanalizowac jeszcze
kilka aspektoéw i obszaréw prawa, ktére moglyby mie¢ zastosowanie, gdyby leki
cyfrowe dopuszczono w Polsce do obrotu.

w szczegdlnosci handlu elektronicznego w ramach rynku wewngtrznego (dyrektywa o handlu
elektronicznym), Dz.Urz. UE 2000 L 178.

37 D. Lubasz [w:] D. Lubasz, M. Namystowska (red.), Swiadczenie ustug drogq elektro-
niczng oraz dostgp warunkowy. Komentarz do ustaw, LexisNexis, Warszawa 2011, s. 52.

38 M. Gumularz [w:] D. Wociér (red.), Ochrona danych osobowych i informacji niejaw-
nych z uwzglgdnieniem ogdlnego rozporzqdzenia unijnego, C.H. Beck, Warszawa 2016, Legalis.
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Pierwszym z nich jest to, czy istnialyby jakiekolwiek sankcje za przerwanie
terapii, programu lekowego, finansowanego ze srodkéw publicznych? Czy nieregu-
larne przyjmowanie lekéw wykluczatoby pacjenta z udziatu w takich programach?

Zgodnie z art. 2 pkt 18 ustawy o refundacji lekéw?*’ programem lekowym jest

program zdrowotny [...] obejmujacy technologie lekowa, w ktérej sub-
stancja czynna w danym wskazaniu oraz dla danej populacji nie jest
sktadowg kosztows innych $wiadczen gwarantowanych, lub $rodek spo-
zywezy specjalnego przeznaczenia zywieniowego, ktory nie jest sktadowa
kosztowa innych $wiadczen gwarantowanych [...].

Przy tej definicji nalezy objasni¢ jeszcze dwa pojecia z ustawy o §wiadcze-
niach opieki zdrowotnej finansowanych ze srodkéw publicznych* — | program
zdrowotny” oraz ,,$wiadczenie gwarantowane”. Programem zdrowotnym jest

zesp6l zaplanowanych i zamierzonych dziatan z zakresu opieki zdrowotnej
ocenianych jako skuteczne, bezpieczne i uzasadnione, umozliwiajacych
osiagniecie w okreslonym terminie zatozonych celéw, polegajacych na
wykrywaniu i zrealizowaniu okreslonych potrzeb zdrowotnych oraz
poprawy stanu zdrowia okreslonej grupy $wiadczeniobiorcow, opraco-
wany, wdrazany, realizowany i finansowany przez Fundusz*!.

Z kolei przez §wiadczenie gwarantowane polski ustawodawca rozumie
»Swiadczenie opieki zdrowotnej finansowane w catosci lub wspétfinansowane
ze §rodkéw publicznych”#?. Z powyzszego wynika, ze program lekowy sta-
nowi szczegdlny typ programu zdrowotnego*. Nalezy mie¢ na uwadze,
ze ,terapeutyczne programy zdrowotne zostaly utworzone z mysla o cho-
rych, u ktérych leczenie standardowo stosowanymi lekami nie przyniosto
spodziewanych efektéw. W ramach tych programoéw finansowane byto kosz-
towne leczenie innowacyjnymi lekami w niektorych jednostkach chorobowych,
najczesciej w onkologii, reumatologii oraz chorobach rzadkich i ultrarzadkich.

39 Ustawa z dnia 12 maja 2011 r. o refundacji lekéw, srodkéw spozywezych specjal-
nego przeznaczenia zywieniowego oraz wyrobow medycznych, Dz.U. 2011 Nr 122 poz. 696
z podZn. zm.

40 Ustawa z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej finansowa-
nych ze srodkéw publicznych, Dz.U. 2004 Nr 210 poz. 2135 z pdzn. zm.

41 Art. 5 pkt 30 u.s.o.z.

42 Art. 5 pkt 35 u.S.o.z.

43 Zob. M. Madry, R. Stankiewicz [w:] M. Pieklak, R. Stankiewicz (red.), Ustawa
o refundacji lekéw, Srodkow spozywezych specjalnego przeznaczenia zywieniowego oraz wyroboéw
medycznych. Komentarz, C.H. Beck, Warszawa 2014, Legalis — komentarz do art. 2 ustawy.
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O wlaczeniu chorego do programu i zastosowaniu odpowiedniej terapii decydo-
wat lekarz prowadzacy. Od dnia 1 lipca 2012 r. programy terapeutyczne zostaty
zastgpione programami lekowymi, realizujacym te same cele, ale podlegajacym
innym regulacjom prawnym, okreslonym w ustawie refundacyjnej.”**. Obecnie
réwniez o zakwalifikowaniu pacjenta do programu lekowego decyduje lekarz
prowadzacy (placéwka, w ktérej pracuje musi mie¢ podpisany w tym zakresie
kontrakt z Narodowym Funduszem Zdrowia). Przed wzigciem udziatu w pro-
gramie pacjent musi podpisaé karte rejestracji §wiadczeniobiorcy do udziatu
w programie lekowym. Poprzez zlozenie tego podpisu

pacjent o$wiadcza, ze po zapoznaniu si¢ z opisem programu lekowego,
w szczegdlnosci z kryteriami wlaczenia do programu i wylaczenia oraz
ulotky informacyjng leku wyraza zgode¢ na udzial w programie na zasa-
dach okreslonych w jego opisie. W karcie brak jest jakiejkolwiek informacji
w przedmiocie ewentualnych sankcji z tytutu przerwania leczenia z winy
$wiadczeniobiorcy. [ ...] Decyzja pacjenta nie wywotuje zadnych skutkéw
zobowigzaniowych wobec ptatnika.®.

Biorge to pod uwage nalezy stwierdzi¢, ze w obecnym stanie prawnym nie
sa przewidziane dla pacjenta jakiekolwiek sankcje prawne za przerwanie pro-
gramu lekowego. Jednak — z praktycznego punktu widzenia — nalezy zauwazyc,
ze niestosowanie si¢ do zalecen lekarskich przez pacjenta i nieregularne przyj-
mowanie lekéw (co mozna by bylo monitorowa¢ dzigki lekom cyfrowym) moze
wptywac na decyzj¢ lekarza o zakwalifikowaniu danego pacjenta do programu.

W zwigzku z powyzszymi rozwazaniami nalezy tez zastanowi¢ si¢ nad tym,
czy sam poziom refundacji lekéw zalezalby od , historii i sumiennosci przyjmo-
wania” produktow leczniczych przez pacjenta?

Obecnie istnieja cztery poziomy refundacji lekow*. Lek moze by¢: bez-
platny, odptatny ryczattowo (odptatnosé ryczattowa wynosi 3,20 zt), odptatny
w 30% albo odptatny w 50%. Dany produkt leczniczy jest refundowany, jezeli
zostal wypisany na prawidlowo wystawionej recepcie i znajduje si¢ w wykazie
lekéw refundowanych, ogtaszanym przez Ministra Zdrowia w formie obwiesz-
czenia. Poziom odptatnosci danego produktu leczniczego moze by¢ rézny
w zaleznosci od jednostki chorobowej lub dawki, jednak nie jest uzalezniony od
sumiennego przyjmowania lekéw przez pacjenta — nie ma takiego ograniczenia

44 Raport Najwyzszej Izby Kontroli KZD-4101-05/2013, Programy terapeutyczne
ilekowe finansowane ze $rodkéw publicznych, 151/2014/P/13/132/KZD; s. 6, https://www.
nik.gov.pl/plik/id,7701,vp,9656.pdf [dostep: 13.01.2019].

45 Z. Wigckowski, Leki cyfrowe..., s. 947.

46 Zgodnie z art. 6 ust. 2 ustawy o refundacji lekow.
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na poziomie ustawowym. Po stronie pacjenta istnieje tylko jeden wymaog, aby byt
on objety refundacjg — musi by¢ osobg uprawniong do $wiadczen finansowanych
ze srodkéw publicznych, czyli musi by¢ ubezpieczony?’.

Wydaje sig, ze przyjmowanie lekéw cyfrowych mogtoby godzi¢ w pry-
watno$¢ pacjenta. Czy jest to trafne spostrzezenie i czy zgoda pacjenta jest
wystarczajacg autoryzacja tego ,,naruszenia”?

Pojecie prywatnosci w polskim porzadku prawnym pojawia si¢ juz na pozio-
mie konstytucyjnym —w art. 47 Konstytucji RP, wprowadzajacym zasadg ochrony
zycia prywatnego. Pojeciem zycia prywatnego

objete sg takie okolicznosei, w stosunku do ktérych, mozna przyjaé
prymat interesu jednostki nad interesem publicznym, domniemanie prze-
wagi prawa jednostki do bycia pozostawiong samej sobie nad interesem
publicznym badz interesem innych podmiotéow*.

Wskazane prawo obejmuje ,przede wszystkim autonomie informacyjna
jednostki w zakresie, w jakim nie jest ona objeta gwarancjami art. 51 Konsty-
tucji RP”*. Gwarancje przewidziane w art. 51 ustawy zasadniczej obejmuja
mozliwo$¢ zobowigzania jednostki do ujawnienia informacji o niej jedynie
na podstawie ustawy; ograniczenie mozliwych do pozyskania, gromadzenia
i udostepniania informacji o obywatelach do informacji niezbednych w demo-
kratycznym panstwie prawnym; prawo dostepu do urzedowych dokumentow
i zbioréw danych, dotyczacych danej jednostki; prawo do zadania sprostowania
oraz usunigcia informacji nieprawdziwych lub pozyskanych w sposéb bezprawny.
Art. 47 1 51 Konstytucji RP wzajemnie si¢ dopelniaja.

Stosowanie lekéw cyfrowych mogtoby godzi¢ w prywatnosé¢ pacjenta tylko
w przypadku, gdy leki cyfrowe bytyby instrumentem inwigilacji. Przed takim
stanem zabezpieczaja pacjenta przepisy RODO, ktérego jedna z gtéwnych
motywacji byto zwigkszenie kontroli jednostki nad przetwarzaniem danych,
ktore jej dotyczg. Zakres przetwarzanych danych autoryzuje podmiot, poprzez
wyrazenie zgody. Poza tym, analizy ryzyka ewentualnego zagrozenia bez-
pieczenstwa danych dokonuje administrator. Unijne rozporzadzenie zwraca
uwagge na brak bezwzglednosci prawa do ochrony danych osobowych, podkre-
§la ze powinno ono by¢ proporcjonalne wzgledem innych praw podstawowych.

47 Chodzi o ubezpieczenie zdrowotne. Mozna by¢ ubezpieczonym dobrowolnie lub
obowigzkowo. Katalog 0os6b podlegajacych ubezpieczeniu obowigzkowemu jest wskazany
w art. 66 u.§.0.z.

48 M. Wild [w:] M. Safjan, L. Bosek (red.), Konstytucja RP. T.1. Komentarz do art. 1-86,
C.H. Beck, Warszawa 2016, Legalis.

49 Tbidem.
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W motywie 4 preambuly RODO zaznaczono, ze ,rozporzadzenie nie narusza
praw podstawowych w szczegdlnosci prawa do poszanowania zycia prywatnego.

Informacjami pozyskanymi przy korzystaniu z lekow cyfrowych mégtby
by¢ zainteresowany ubezpieczyciel. Czy mogltby on zada¢ danych, pozyskanych
podczas terapii?

Rozporzadzenie unijne wprowadza wyjatki przy przetwarzaniu danych,
powotujac si¢ na ogélne klauzule, jednak — zgodnie z motywem 54 preambuty
RODO -, przetwarzanie danych dotyczacych zdrowia z uwagi na wzgledy inte-
resu publicznego nie powinno skutkowaé przetwarzaniem danych osobowych
[...] przez strony trzecie, takie jak pracodawcy, czy zaktady ubezpieczen i banki”.
W polskim prawie krajowym wskazano — w art. 38 ust. 2 ustawy o dziatalnosci
ubezpieczeniowej’® — zamkniety katalog informacji o stanie zdrowia ubezpie-
czonego, o ktérych uzyskanie moze ubiegaé si¢ zaklad ubezpieczen. Zgodnie
z tym przepisem ubezpieczyciel moze uzyskac informacje o przyczynach hospi-
talizacji, wykonanych w jej trakcie badaniach diagnostycznych i ich wynikach,
udzielonych §wiadczeniach zdrowotnych, wynikach leczenia i rokowaniach oraz
o wynikach sekeji zwlok, jezeli zostata przeprowadzona; przyczynach leczenia
ambulatoryjnego, wykonanych badaniach diagnostycznych, wynikach leczenia
i rokowaniach; wynikach przeprowadzonych konsultacji; przyczynie $mierci
ubezpieczonego. Z katalogu tych danych wytaczone sg wyniki badan genetycz-
nych. Przedmiotowej informacji udzielaja podmioty wykonujace dziatalnos¢
lecznicza, ktore udzielaty swiadczen zdrowotnych ubezpieczonemu, a wystepuje
o nie lekarz upowazniony przez zaktad ubezpieczen. Wazne, by mie¢ na uwadze,
ze — zgodnie z art. 38 ust. 6 ustawy o dzialalnosci ubezpieczeniowej — uzyskanie
informacji o stanie zdrowia ubezpieczonego wymaga jego zgody. Akt ten przewi-
duje, ze zgoda ta powinna by¢ wyrazona w formie pisemne;j.

Ustawa o dziatalnosci ubezpieczeniowej uprawnia — w art. 37 — zaktad
ubezpieczen do zadania, aby ubezpieczony poddat si¢ (na koszt zaktadu ubez-
pieczen) badaniom lekarskim lub badaniom diagnostycznym z minimalnym
ryzykiem, z wylaczeniem badan genetycznych. Celem przeprowadzenia tych
badan moze by¢ ocena ryzyka ubezpieczeniowego, ustalenie prawa do $wiad-
czenia albo wysokosci tego §wiadczenia. Zaktad ubezpieczen musi zawsze
wskaza¢ jeden z trzech wymienionych celow, dla ktérego przeprowadza sie
badania.

Biorac powyzsze pod uwage nalezy stwierdzi¢, ze ubezpieczyciel mogiby
legalnie uzyska¢ informacje pozyskane w zwigzku ze stosowaniem lekéw cyfro-
wych, jednak pacjent musialby udzieli¢ na to pisemnej zgody. Bez zgody pacjenta
dostep do tych informacji jest wykluczony.

50 Ustawa z dnia 11 wrzes$nia 2015 r. o dziatalno$ci ubezpieczeniowej i reasekuracyj-
nej, Dz.U. 2015 poz. 1844 z p6zn. zm.
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Staly monitoring pacjenta, stosujacego leki cyfrowe, nasuwa pytanie czy
bylby on diagnozowany bez jego wiedzy? Co ze zgoda pacjenta? Co z prawem do
informacji?

Diagnostyka jest jednym z gtéwnych zadan wykonywanych przez kaz-
dego lekarza. Zasada — w mygl art. 42 ust. 1 ustawy o zawodach lekarza i lekarza
dentysty®! — jest orzekanie o stanie zdrowia pacjenta po uprzednim, osobistym
zbadaniu. Mozliwe jest tez zbadanie pacjenta za posSrednictwem systeméw
teleinformatycznych lub systeméw tacznosci, a takze po analizie dostepnej
dokumentacji medycznej tej osoby”2. Tres¢ art. 42 u.z.l. wprowadza dopuszczal-
nos$¢ powszechnego korzystania z rozwigzan telemedycznych przy wykonywaniu
$wiadczen zdrowotnych za wyjatkiem §wiadczen zwigzanych z ochrong zdrowia
psychicznego. Ograniczenie to wynika z art. 11 ust. 1 ustawy o ochronie zdrowia
psychicznego®®, zgodnie z ktérym ,,orzeczenie o stanie zdrowia osoby z zaburze-
niami psychicznymi, opini¢ lub skierowanie [ ...] lekarz moze wyda¢ wylacznie
na podstawie uprzedniego osobistego zbadania” pacjenta.

Przyjetym standardem jest udzielanie przez lekarza $wiadczen zdrowot-
nych po wyrazeniu przez pacjenta zgody’*. Wyrazenie zgody powinno by¢
poprzedzone udzieleniem informacji*® o stanie zdrowia pacjenta, danym $wiad-
czeniu, rozpoznaniu, rokowaniach w sposéb przystepny i zrozumiaty, czyli
dostosowany do kompetencji poznawczych pacjenta. Zgoda pacjenta z ustawy
o zawodach lekarza i lekarza dentysty, jak i z ustawy o prawach pacjenta nie jest
zgoda na przetwarzanie danych, a zgodg na wykonanie $wiadczenia zdrowot-
nego. Pacjent godzac si¢ na terapi¢ z uzyciem lekéw cyfrowych wyraza zgode
w sposob dorozumiany. W razie uzyskania przez lekarza nowych informacji
o stanie zdrowia pacjenta, ma on obowigzek — zgodnie z art. 31 u.z.l. — udzie-
li¢ mu informacji.

Cigzko zgodzi¢ si¢ z tym, aby pacjent stosujacy leki cyfrowe byt diagnozo-
wany bez swojej zgody. Leki sa przepisywane z reguly po postawieniu diagnozy,
a dane zebrane dzigki tej formie lekéw pozwalajg gléwnie na kontrole regular-
nosci przyjmowania lekéw przez pacjenta, co stanowi swoistg forme dopetnienia
terapii poprzez nadzor lekarza.

Ciekawym zagadnieniem jest to, czy administrator danych miatby obowia-
zek wezwania pogotowia ratunkowego, w przypadku przerwania sygnatu?

51 Ustawa z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty, Dz.U. 1997
Nr 28 poz. 152 z pdzn. zm.

52 Art.42ust. 1u.zl

53 Ustawa z dnia 19 sierpnia 1994 r. o ochronie zdrowia psychicznego, Dz.U. 1994
Nr 111 poz. 535 z pézn. zm.

54 Zob. art. 32 u.z.]. iart. 16 ustawy o prawach pacjenta.

55 Prawo pacjenta do informacji jest wyrazone w art. 9 ustawy o prawach pacjenta.
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Zgodnie z art. 162 § 1 k.k. ,kto cztowiekowi znajdujacemu si¢ w potoze-
niu grozacym bezposrednim niebezpieczenstwem utraty zycia albo ciezkiego
uszczerbku na zdrowiu nie udziela pomocy, mogac jej udzieli¢ bez naraze-
nia siebie lub innej osoby na niebezpieczenstwo utraty zycia albo ciezkiego
uszczerbku na zdrowiu” popetnia przestepstwo formalne zaniechania’®. Trzeba
mie¢ — jak podkresla Sad Najwyzszy — na uwadze, ze

warunkiem odpowiedzialnosci sprawcy na podstawie tego przepisu nie
jest zaistnienie jakiegokolwiek skutku, a w szczegdlnosci wymienionych
w tym przepisie: utraty zycia lub ciezkiego uszczerbku na zdrowiu czto-
wieka. Warunkiem takim jest §wiadomo$¢ sprawcy, ze inna osoba znajduje
si¢ w polozeniu grozacym bezposrednim niebezpieczenstwem utraty
zycia albo ciezkiego uszczerbku na zdrowiu i uchylenie si¢ tegoz sprawcy
od udzielenia pomocy, mimo ze moze on jej udzieli¢ bez narazenia siebie
samego lub innej osoby na takie samo niebezpieczenistwo™.

Czy administrator danych moglby ponies¢ odpowiedzialnos¢ wskutek nie-
wezwania pogotowia? W mojej ocenie nie. Nie ma on stycznosci z pacjentem
i nie moze on mie¢ §wiadomosci, o jakiej mowa w przytoczonym postanowie-
niu Sadu Najwyzszego. Nie istnieje tez wymog informowania administratora
o zakonczeniu korzystania z terapii, wykorzystujacej leki cyfrowe. Przerwanie
sygnalu nie musi oznaczaé np. utraty przytomnosci pacjenta.

Administrator nie pelni tez w tym kontekscie roli gwaranta. Gwarant to
osoba, na ktorej ciazy prawny, szczegdlny obowigzek zapobiegniecia skutkowi®.
Wynika z tego, ze obowigzek ten musi by¢ nalozony przez ustawe lub akt pod-
ustawowy. Takim gwarantem jest np. lekarz.

Na koniec warto si¢ zastanowi¢ nad tym, czy na podstawie informacji o nie-
regularnym przyjmowaniu lekéw mozna by bylto podja¢ decyzje o ponownej
hospitalizacji psychiatrycznej?

Standardem jest, ze hospitalizacja psychiatryczna — jak kazda inna
planowana hospitalizacja — powinna odby¢ si¢ za zgoda pacjenta, jednak
w kontekscie pacjentéw psychiatrycznych ustawodawca przewidziat tez moz-
liwos¢ przyjecia pacjenta do szpitala psychiatrycznego bez jego zgody. Zgodnie
z art. 23 ust. 1 ustawy o ochronie zdrowia psychicznego mozna przyja¢ dang
osobe do szpitala psychiatrycznego bez uzyskiwania jej zgody wtedy, gdy jej
dotychczasowe zachowanie wskazuje na to, ze z powodu jej choroby psychicznej

56 Zob. K. Wiak [w:] A. Grzeskowiak, K. Wiak (red.), Kodeks karny. Komentarz,
C.H. Beck, Warszawa 2019, Legalis.

57 Postanowienie SN z 11 lutego 2003 r., VKK 112/02, OSNwSK 2003, nr 1, poz. 302.

58 Art. 2k.k.
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zagraza ona bezposrednio wlasnemu zyciu albo zyciu lub zdrowiu innych oséb.
Jest to tzw. tryb nagly®®, decyzje o takim przyjeciu podejmuje specjalnie do tego
wyznaczony lekarz, a jego decyzje musi poprzedza¢ osobiste zbadanie pacjenta
i ewentualnie konsultacja z drugim lekarzem psychiatrg albo psychologiem®.
Kierownik szpitala musi w ciagu 72 godzin od chwili przyjecia zawiadomié
o takim fakcie sad opiekunczy, odpowiedni ze wzgledu na siedzibe szpitala®!,
ktory rozpocznie postepowanie dotyczace przyjecia do szpitala psychiatrycz-
nego. Jak wida¢ przestanka opisanej hospitalizacji jest zagrazanie bezposrednio
swojemu zyciu albo zyciu lub zdrowiu innych oséb, ktore to zagrozenie jest
wywotane chorobg psychiczng. W przypadku watpliwosci co do choroby psy-
chicznej — a zauwazeniu zaburzen psychicznych — mozliwe jest przyjecie
pacjenta na 10. dniowg obserwacje réwniez z pominieciem jego zgody®?.

W obydwu przypadkach pobyt pacjenta w szpitalu psychiatrycznym
poprzedza badanie lekarskie, ktére lekarz musi wykonac osobiscie. Wyklucza to
»przyczynienie si¢” lekow cyfrowych do decyzji lekarza o przyjeciu pacjenta na
hospitalizacje lub obserwacje psychiatryczna.

Ustawodawca przewidzial jednak jeszcze jeden tryb przyjecia pacjenta do
szpitala bez jego zgody — tzw. tryb wnioskowy®® — wskazat go w art. 29 ustawy
o ochronie zdrowia psychicznego i dotyczy on pacjentéw chorych psychicznie.
Istnieja dwie przestanki umozliwiajace hospitalizacj¢ na gruncie tego przepisu.
Pierwsza to zachowanie pacjenta, wskazujace na to, ze nieprzyjecie do szpitala
spowoduje znaczne pogorszenie stanu zdrowia psychicznego, druga przestanka
wskazuje na niezdolno$¢ pacjenta do samodzielnego zaspokajania podstawo-
wych potrzeb zyciowych i uzasadnione przekonanie, ze leczenie w szpitalu
psychiatrycznym przyniesie poprawe stanu zdrowia pacjenta. O takim przyjeciu
ijego zasadnosci orzeka sad opiekunczy na wniosek enumeratywnie wskazanych
przez ustawe os6b®*.

Mozna zatozy¢, ze leki cyfrowe moglyby zmiesci¢ si¢ w zakresie pierw-
szej przestanki z art. 29 ust. 1 pkt 1 ustawy o ochronie zdrowia psychicznego,
obejmujacej sytuacje, w ktérych zachowanie pacjenta wskazywatoby na to, ze
nieprzyjecie do szpitala spowodowatoby znaczne pogorszenie stanu zdrowia psy-
chicznego pacjenta. Leki cyfrowe — jako instrument stuzacy do monitorowania

59 Zob. B. Janiszewska, Podmiotowe uwarunkowania hospitalizacji psychiatrycznej w celu
obserwacji, ,Monitor Prawniczy” 2013, nr 3, s. 158.

60 Art. 23 ust. 2u.o0.z.p.

61 Art. 23 ust. 4 u.o.z.p.

62 Art. 24 u.o.z.p.

63 Zob. B. Janiszewska, Podmiotowe uwarunkowania hospitalizacji psychiatrycznej w celu
obserwacji, ,Monitor Prawniczy” 2013, nr 3, s. 158.

64 Zgodnie z art. 29 ust. 2 u.0.z.p. moze by¢ to: malzonek, krewny w linii prostej,
rodzenstwo, przedstawiciel ustawowy lub osoba sprawujaca nad pacjentem faktyczna opieke.
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przyjmowania medykamentéw — moglyby zaalarmowac lekarza —lub inng osobe,
wskazang przez pacjenta — o zbyt niskim nasyceniu organizmu dang substancja
lecznicza, co w efekcie mogtoby spowodowac wrécenie/nasilenie objawéw cho-
roby psychicznej. W tym kontekscie leki cyfrowe mogtyby znalez¢ zastosowanie,
zwlaszcza, ze lekarz miatby dostep do aplikacji.

O tym, kto ma dostep do aplikacji decyduje pacjent. W mojej ocenie w przy-
padku pacjentéw psychiatrycznych, ktérzy byliby juz uprzednio hospitalizowani
i otrzymali po wypisaniu ze szpitala lek cyfrowy, nalezatoby uprzedzi¢ ich przy
wypisywaniu leku cyfrowego o mozliwosci wykorzystania monitoringu przyjmo-
wania leku przy decyzji o ponownej hospitalizacji pacjenta.

8. Podsumowanie

Biorac powyzsze pod uwage nalezy dojs¢ do wniosku, ze korzystanie z lekéw
cyfrowych nie byloby tak straszne, jak mogloby si¢ wydawac. Ewentualne wyko-
rzystanie ich poza zwyktym monitoringiem regularnosci przyjmowania lekéw
nie godzitoby w dobro pacjenta. Nie mozna tez uznaé, by bylo to zachowanie
paternalistyczne, poniewaz sam monitoring odbywatby si¢ za zgoda pacjenta —
to pacjent decyduje o dostepie do aplikacji, skonfigurowanej z odbiornikiem,
wychwytujacym pojawienie si¢ leku cyfrowego w organizmie pacjenta.

Obowigzujace przepisy zapewnityby pacjentowi wystarczajaca ochrone
przetwarzania jego danych. Pewne jest tez, ze na terapie z wykorzystaniem lekow
cyfrowych musiatby wyrazi¢ zgode. De facto pacjent wyrazatby dwie zgody:
jedng na $wiadczenie zdrowotne, druga na przetwarzanie danych osobowych.
Kwestig mozliwg do dyskusiji jest forma tych oswiadczen pacjenta. W mojej
ocenie zgoda na $wiadczenie zdrowotne bytaby wyrazana tak, jak w przypadku
korzystania z pozostatych, ,zwyktych” lekow, czyli w formie dorozumiane;j.
Natomiast zgoda na przetwarzanie danych, uzyskanych w zwigzku z korzy-
staniem z lekow cyfrowych — ze wzgledéw ostroznosciowych oraz ze wzgledu
na tre$¢ art. 9 ust. 2 lit. a RODO, gdzie mowa o wyrazeniu ,,wyraznej zgody” —
dobrze by byta odebrana w formie pisemnej ad probationem.
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STRESZCZENIE

Celem artykutu jest przedstawienie czym sg leki cyfrowe, czy moga one stano-
wi¢ zagrozenie dla bezpieczenstwa danych osobowych oraz — jesli — w jakich
kontekstach moga by¢ te dane legalnie wykorzystane. Przeprowadzona zostata
wielowatkowa analiza prawna, uwzgledniajaca przepisy dotyczace m.in. ochrony
danych osobowych, §wiadczenia ustug drogg elektroniczng, prywatnosci, swiad-
czenia ustug zdrowotnych przez lekarza oraz hospitalizacji psychiatryczne;.
Rozwazania maja charakter prospektywny, poniewaz leki cyfrowe do tej pory
nie znajdowaly si¢ i nie znajduja ani na europejskim, ani na polskim rynku
farmaceutycznym.

Stowa kluczowe: leki cyfrowe, dane osobowe, ochrona danych osobowych,
prawo farmaceutyczne, monitoring
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SUMMARY

The aim of the paper is to present what digital drugs are, whether they can pose
a threat to the security of personal data and — if — in what contexts these data
may be legally used. A multi-layered legal analysis was carried out, including
provisions regarding: personal data protection, electronic provision of services,
privacy, provision of health services by a doctor and psychiatric hospitalization.
The considerations are prospective because digital drugs have not been found on
the European or Polish pharmaceutical market so far.

Key words: digital medicines, personal data, personal data protection, pharma-
ceutical law, monitoring



