Informacja naukowa

Jan Hajdukiewicz
e — przestepczosé, zagrozenia dla gospodarki

1. Wprowadzenie

Swiatowa rewolucja techniczna, jaka obserwujemy w ostatnim dziesie-
cioleciu, to rewolucja telekomunikacyjna, ktorej przyczyna jest migdzy innymi
rozwoj tacznosci satelitarnej 1 globalnej sieci internetowej. Mozliwosci utrzy-
mywania statego kontaktu pomigdzy ludZzmi, dokonywania za posrednictwem
Internetu przelewéw bankowych, zakupéw - bez potrzeby wychodzenia z do-
mu, muzyka 1 filmy ogladane z monitora komputera - wprowadzily w pan-
stwach o wyzszym zaawansowaniu technicznym praktycznie nowa jako$¢ zy-
cia. Nalezy spodziewac sig, 1 nie jest to wizja fantastow, ze w niedlugim czasie,
w krajach reprezentujacych nawet §redni poziom zaawansowania w dziedzinie
telekomunikacji, podstawowym, uzytkowym sprzgtem w domu bedzie kom-
puter dzialajacy w sieci Internetu.

Tak gwattowny rozwoj technik telekomunikacyjnych nie mogl zosta¢ nie
zauwazony przez Srodowiska przestepcze, szczegdlnie te, ktore dziataja w sfe-
rze przestgpczosci gospodarczej. Sieci komputerowe, w ktorych gromadzi sig 1
przetwarza miliony danych sa dziedzing szczego6lnie podatng na dziatalnos¢
przestepcza.

Przyczyny takiego stanu rzeczy sa nastgpujace:

- anonimowos$¢ dzialania, sprawca nie jest widziany przez swoje ofiary,
co zapewnia mu znaczny komfort psychiczny,

- mozliwo$¢ dokonania przestgpstwa w jakimkolwiek miejscu na swiecie,
gdzie istnieje sie¢ internetowa, bez koniecznosci opuszczenia miejsca pobytu
przestepcy,
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- mozliwo$¢ zdobycia ogromnych zasobow informacji 1 uzyskania doste-
pu do dokumentdw, ktére w innych warunkach byty by nieosiagalne,

- mozliwo$¢ dosy¢ skutecznego zatarcia $ladow przestgpczej dziatalno-
Sci,

- prowadzenie przestgpczej dziatalnosci z kraju, na ktérego obszarze
okre$lona dziatalno$¢ jest dopuszczalna,

Szeroki zakres mozliwo$ci oddziatywania przestgpczego na sieci informa-
tyczne spowodowat powotanie w latach osiemdziesiatych Komitetu Ekspertow
ds. Przestgpstw Komputerowych Rady Europy (the Select Committee of
Experts on Computer - Related Crime of the Council of Europe), ktérego ra-
port stat si¢ podstawa rekomendacji nr R (89)9 Komitetu Ministrow Rady Eu-
ropy 1 wskazat formy zachowan zwigzanych z wykorzystaniem komputera i
systemu komputerowego, ktére winny by¢ skryminalizowane w systemach
prawnych panstw cztonkowskich. Zostaty one skatalogowane w dwdch listach
— plerwszej, tzw. minimalnej, ktora zawiera wykaz czynéw wymagajacych
kryminalizacji we wszystkich krajach cztonkowskich, a co za tym idzie $cistej
wspotpracy migdzynarodowej, jednoznacznej ze zharmonizowaniem ustawo-
dawstw krajowych w zakresie §cigania przestgpczo$ci transgranicznej oraz
drugiej, tzw. fakultatywnej, ktora obejmuje zachowania o mniejszym stopniu
szkodliwos$ci 1 nie wymagajace $cistej wspotpracy migdzynarodowej w zakre-
sie ich $cigania.

Do najpowazniejszych przestgpstw komputerowych Komitet Ekspertow
Rady Europy zaliczyt:

Oszustwo komputerowe

Przestepstwo to jest ubocznym skutkiem informatyzacji systeméw banko-
wych 1 finansowo-ksiggowych, ktére coraz czesciej opieraja si¢ na bezpapie-
rowym obiegu dokumentéw, teletransmisji danych i elektronicznym przelewie
pienigdza. Celem dziatania przestgpnego w takim przypadku jest nieuprawnio-
ne zdobycie srodkoéw finansowych.

Wskazana powyzej grupa przestgpstw jest trudna do $cigania, gdyz wielo-
krotnie poszkodowany nie jest zainteresowany ujawnieniem stabosci wtasnego
systemu z uwagi na obawe utraty zaufania klientéw.

Fatszerstwo komputerowe
Wystgpuje ono w dwoch formach:

- jako komputerowe falszerstwo dokumentow, w ktorych komputer,
oprogramowanie i urzadzenia zewnetrzne (skaner, drukarka itp.) sa narzgedziem
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do fatszowania dokumentéw klasycznych;

- jako fatszerstwo dokumentoéw elektronicznych, polegajace na wprowa-
dzaniu zmian w dokumentach elektronicznych (ksiggi handlowe 1 podatkowe,
ewidencje magazynowe, kartoteki pojazdow itp.) lub tez w innych elektronicz-
nych noénikach informacji (np. zmiana zapisu na $ciezce magnetycznej karty
platniczej czy identyfikacyjnej).

Jest to przestgpstwo, ktorego wykrycie jest wielokrotnie utrudnione, z po-
wodu niezauwazalnych zmian, ktérych ujawnienie wymaga specyficznej wie-
dzy 1 narzedzi. Sam proces fatlszowania, kopiowania czy skanowania doku-
mentow moze by¢, przy wykorzystaniu zaawansowanych technologii, prak-
tycznie niezauwazalny. W polskich warunkach pewnym ograniczeniem mozli-
woscl falszerza jest m.in. obowiazek przechowywania wydrukow na no$niku
papierowym z dokumentu elektronicznego (na potrzeby organéw podatkowych
1ZUS).

Nieuprawnione wejscie (wlamanie) do systemu komputerowego - hacking

Przestgpstwo polega na wej$ciu do systemu po pokonaniu zabezpieczen w
postaci kodow 1 haset broniacych dostgpu do zgromadzonej i przetwarzanej
informacji. Penetrowanie przez hackeréw systemdéw informatycznych za po-
Srednictwem polaczen telekomunikacyjnych jest zjawiskiem o zasiggu mig-
dzynarodowym i jednocze$nie najczesciej wystepujacym przestgpstwem kom-
puterowym. Samo wejscie do systemu jest w ustawodawstwie wigkszosci kra-
joOw czynem przestepczym. Na ogot jest ono rowniez podstawa do dokonania
innych czyndéw przestepczych.

Polska Policja ujawnita sprawcow szeregu prob 1 udanych przypadkow
wilaman, zglaszanych przez polskich administratorow sieci komputerowych, a
takze proby wiaman do systemow komputerowych w Polsce z terenu USA 1
innych krajow.

Niszczenie danych lub programéw komputerowych

Do niszczenia programéw komputerowych 1 zbioréw danych wykorzysty-
wane sa programy destrukcyjne, jak np. wirusy komputerowe, konie trojanskie,
bomby logiczne i robaki komputerowe.

Dla uzytkownikow systemoéw komputerowych rdznice te moga nie miec
znaczenia, jednakze z punktu widzenia kryminologicznego sa istotne. W przy-
padku ujawnienia bomby logicznej lub konia trojanskiego bez uprzedniego
zawirusowania systemu komputerowego sprawcy nalezy szukaé wsrdd osob
uprawnionych do dokonywania zmian w oprogramowaniu, natomiast krag
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sprawcoOw wprowadzenia wirusa lub robaka komputerowego moze by¢ prak-
tycznie nieograniczony.

Sabotaz komputerowy

Sabotazem komputerowym nazywamy uszkodzenie lub zniszczenie sys-
temu komputerowego i informacji, ktérego celem jest sparalizowanie funkcjo-
nowania systemu komputerowego lub telekomunikacyjnego. Moze by¢ doko-
nany w efekcie celowego zawirusowania systemu komputerowego albo w wy-
niku lekkomy$lnoéci 1 zaniedbania pracownikoéw, np. zaniechania procedur
nadzorujacych sie¢ komputerowa (monitoringu) przez pracownika odpowie-
dzialnego. Bardzo czgsto sabotaz potaczony jest z szantazem komputerowym,
gdzie sprawca w zamian za spelnienie jego warunkow, najczgsciej finanso-
wych, gotow jest odstapi¢ od sparalizowania systemu komputerowego w sobie
tylko znany sposéb.

W Polsce takie sytuacje mialy miejsce w zwiazku ze zwolnieniami z pracy
administratoréw zaktadowych sieci (zemsta 1 wymuszenie zaptaty za ,,pomoc”
W usunigciu zagrozenia).

Nieuprawnione przechwycenie informacji - podstuch komputerowy

Wspotczesne techniki przechwytywania informacji sa powaznym zagroze-
niem dla systemoéw informatycznych. Dane komputerowe mozna bowiem
przejmowaé zaréwno z transmisji teleinformatycznych jak i w wyniku analizy
fal elektromagnetycznych emitowanych przez sprzet komputerowy (kompute-
ry, monitory, przewody itp.) oraz fal akustycznych generowanych przez dru-
karki. Przy czym dzialania te moga by¢ zdalne 1 nie pozostawiajace zadnych
sladow. Wspoblczesne metody detekcji skrajnie stabych sygnatéw obarczonych
szumami 1 zakléceniami o duzej intensywnosci umozliwiaja wykrycie sygna-
16w o poziomach mniejszych o ponad 40 dB od poziomu szuméw cieplnych w
obwodach elektrycznych.

Nielegalne kopiowanie, rozpowszechnianie lub publikowanie programéw
komputerowych chronionych prawem autorskim (piractwo komputerowe)

Piractwem komputerowym jest kopiowanie, reprodukowanie, uzywanie i
wprowadzanie do obrotu bez zezwolenia wilasciciela praw produktu progra-
mowego chronionego przez prawo autorskie. Dotyka ono wszystkich produ-
centdw oprogramowania, niezaleznie od ich wielkosci oraz w efekcie konco-
wym takze uzytkownikéw. Legalni producenci ponosza bowiem ogromne
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koszty tworzenia oprogramowania, jego testowania, promocji itp., ktére na-
stepnie wliczaja w ceng gotowego produktu. Nielegalny producent ponosi je-
dynie koszty zakupu sprzgtu 1 no$nikow, nie inwestujac w rozwdj programu i
nie ptacac podatkow.

Dodatkowym rodzajem przestgpczosci, tworzacym nowa jakos¢ w dzie-
dzinie piractwa intelektualnego jest wykorzystanie sprzgtu komputerowego do
produkcji 1 powielania ptyt CD z nagranymi utworami fonograficznymi, skom-
presowanymi w systemie MP3, MP4, oraz filmami w systemie MPEG czy SV
CD, umozliwiajacymi projekcje bez koniecznosci stosowania dosy¢ jeszcze
kosztownego systemu DVD.

Do nielegalnego kopiowania filméw czy muzyki na ptytach CD nie jest
potrzebne specjalistyczne studio, wystarczy komputer i nagrywarka do CD.
Mate wymiary krazkow CD utatwiaja ich przechowywanie, transport i dystry-
bucjg, a takze nienaruszalnos$¢ zapisu. Warto$¢ surowca (ptyty CD-R) jest niz-
sza od wartoSci czystej kasety wideo. Wszystkie te elementy powoduja, ze
zysk uzyskiwany ze sprzedazy nagranej pirackiej plyty z filmem czy muzyka
jest znacznie wyzszy od zysku ze sprzedazy tradycyjnej kasety wideo czy plyty
muzycznej. Skompresowanie plikéw dzwigkowych umozliwia umieszczenie na
jednej ptycie CD-R do 10 godzin muzyki. Muzyka odtwarzana jest w kompute-
rach lub specjalnych odtwarzaczach, produkowanych profesjonalnie przez zna-
ne firmy. Mozliwo$¢ przesylania plikow muzycznych 1 filméw za posrednic-
twem taczy telekomunikacyjnych jest poczatkiem konca gietd komputerowych,
zapowiedzia przejScia piractwa intelektualnego do nowej formy dziatalnosci 1
nowym wyzwaniem dla organéw $cigania 1 wymiaru sprawiedliwosci.

W lutym ub. roku w wyniku dziatan policyjnych zabezpieczono automa-
tyczna kopiarke polskiej produkcji, pozwalajaca na wyprodukowanie 60 szt.
kopii dowolnego nosnika z ptyty CD na plytach CD-R, bez potrzeby jakiejkol-
wiek kontroli.

Bezprawne kopiowanie topografii potprzewodnikow

Przez topografi¢ potprzewodnika rozumie si¢ rozwigzanie polegajace na
przestrzennym, wyrazonym w dowolny sposob rozplanowaniu elementoéw, z
ktérych co najmniej jeden jest elementem aktywnym. W tym przypadku chodzi
réwniez o ochrong praw autorskich 1 patentowych zwigzanych z przestrzennym
rozplanowaniem elementow 1 wszystkich lub czgsci potaczen uktadu scalone-
go.

Na liscie fakultatywnej Komitetu Ekspertow Rady Europy znalazty sig:

Modyfikacja danych lub programéw komputerowych

Szpiegostwo komputerowe
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Uzywanie komputera bez zezwolenia

Migdzynarodowa Organizacja Policji Kryminalnych "Interpol" przestgp-
czo$¢ komputerowa definiuje jako przestgpczo$¢ z uzyciem komputerdw 1 zali-
cza do niej czyny wymienione w raporcie Komitetu Ekspertéw Rady Europy, a
nadto przesytanie za pomoca sieci komputerowych materialdow pornograficz-
nych 1 rasistowskich oraz uzywanie sieci komputerowych do celéw komunika-
cyjnych przez zorganizowane grupy przestgpcze.

2. Dziatania polskiej Policji przeciwko e - przestgpczosci

Polska Policja zajmuje si¢ zjawiskiem przestgpczo$ci komputerowej oraz
przestepstw dokonywanych przy wykorzystaniu najnowszych technologii od
1990 r. Oprécz przestgpstw w dziedzinie informatyki, podjgto skuteczne dzia-
tania zmierzajace do ograniczenia naruszen praw wiasno$ci intelektualnej 1
znakéw towarowych.

Od 1998 r. w polskiej Policji, w Wydziale ds. Przestgpczosci Gospodar-
czej Biura Koordynacji Stuzby Kryminalnej KGP funkcjonuje Zespot, ktorego
zadaniem jest zwalczanie przestgpczosci komputerowej i intelektualnej oraz
koordynacja wszelkich dziatan policyjnych, majacych na celu ograniczenie
tego rodzaju patologii. Zespdt zajmuje si¢ praktycznie wszystkimi rodzajami
wyzej wymienionych przestgpstw komputerowych, a ponadto przestgpstwami
popelnianymi na szkodg operatoréw telefonii komérkowej i przewodowe;.

W wigkszos$ci Komend Wojewddzkich Policji powstaty wyspecjalizowane
komorki, ktore zajmuja sig¢ omawiang problematyka. Zaktada si¢ ze w niedtu-
gim czasie we wszystkich Komendach Wojewddzkich Policji i Komendach
Miejskich Policji w bylych miastach wojewodzkich zaczna funkcjonowac spe-
cjalne komorki zajmujace si¢ tym zagadnieniem.

Wyniki ujawniania i zwalczania e — przestgpczo$ci, uzyskane przez Zesp6ot
i koordynowane jednostki terenowe Policji

Specyfika polskiego rynku teleinformatycznego, ilo$¢ firm i instytucji ko-
rzystajacych z sieci Internetu maja zasadniczy wplyw na ilo$¢ i rodzaje ujaw-
nionych przestgpstw, do dokonania ktorych sprawcy wykorzystywali sprzet
informatyczny. Tylko w I potowie 2000 r. ujawniono przestgpcza dziatalnos¢ 1
ustalono:

- 15 obywateli polskich, ktérzy na stronach WWW oferowali do zaku-
pienie pirackie filmy i gry komputerowe,

- sprawcéw dokonania wlamania do 72 serweréw na terenie miasta To-
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runia,

- osobg zamieszczajaca propozycje pedofilskie,

- dwie oferty sprzedazy narkotykow,

- 2 przypadki wytudzenia pieniedzy za zamdéwione za posrednictwem
Internetu wyroby, ktérych nigdy nie dostarczono,

- 12 przypadkoéw rozpowszechniania w Internecie pornografii z udziatem
nieletnich 1 zwierzat, z czego w 8 przypadkach informacje o ustalonych spraw-
cach przekazano za granicg, do krajow w ktorych dziatali (USA, RFN, Izrael),

- wiasciciela kont pocztowych z ktérych wysytane byty grozby karalne
do prezydenta Stanéw Zjednoczonych.

W przypadku $cigania zjawiska piractwa programow komputerowych wy-
niki uwidoczniaja skale tego zjawiska, ktore narasta w miar¢ rozwoju sieci
Internetowej. Aktualny stopien zagrozenia ta przestgpczoscia przedstawia po-
nizsza tablica.

W 1994 r. podaz pirackich programoéw komputerowych wynosita 99%
ogolnej 1losci wprowadzonych do obrotu 1 spadta do ok. 55-65% w 1999 r.
Wedlug ocen Bussines Software Alliance — organizacji reprezentujacej interesy
najwigkszych $wiatowych producentéw programdéw komputerowych zagroze-
nie na takim poziomie jest jednym z najnizszych w Europie.

Tablica 1. Wyniki ujawniania i zwalczania przestgpstw zwigzanych
z komputerami

1994 1995 1996 1997 1998 1999 2000

Liczba wszczgtych
postegpowan  przy- 15 71 151 279 267 522 815
gotowawczych

[los¢ zabezpie-
czonych no$nikéw [ 151.500 | 17.260 | 14.879 | 30.364 | 87.947 | 111858 | 195914
informatycznych

3. Problemy i zjawiska przestgpcze wedtug oceny Policji

Powaznym problemem stato si¢ udostgpnianie publicznie poprzez siec
komputerowa wzorcowych opisow, wrecz algorytmow postgpowania przestep-
czego oraz programow komputerowych mogacych stuzyé do celow przestep-
czych. Na roznego rodzaju publicznych, polskojgzycznych listach dyskusyj-
nych niejednokrotnie pojawiaja si¢ ogloszenia o sprzedazy towarow
i przedmiotow pochodzacych z przestgpstwa, o sposobie produkcji lub zazy-
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wania narkotykéw oraz sposobach dziatania mogacego powodowaé naruszanie
prawa. Rozpoznawanie tych zjawisk odbywa si¢ poprzez typowe dziatania po-
licyjne, zwlaszcza wspotprace z duzymi dostawcami ustug internetowych.
Wedlug oceny stanu zagrozenia oraz rodzajow przestgpstw z jakimi Policja
spotyka si¢ na terenie naszego kraju, do najpowazniejszych problemow naleza:

Pornografia i pedofilia w Internecie

Wedlug badan statystycznych w Polsce obecnie jest okoto 2.000.000 sta-
tych uzytkownikéw sieci ,,Internet”. Najwigksza grupe uzytkownikéw stano-
wig osoby w wieku 15-25 lat. Bardzo duza grupe¢ stanowig rowniez dzieci do
lat 15. Ze wzgledu na specyfikg sieci ,,Internet” wszelkie tresci znajdujace sig
w niej, dostgpne sa rowniez dla tej najmlodszej grupy wiekowej. Tresci, tak
zdjecia, jak 1 teksty oraz pliki video, propagujace przemoc 1 okrucienstwo sa
bardzo popularne 1 dostgpne w sieci ,,Internet” bez ograniczen. Jednakze ze
wzgledu na brak stosownych przepisow prawa penalizujacych rozpowszech-
nianie tego typu tresci, dzialania policji w tym zakresie musza si¢ ograniczac
jedynie do monitorowania skali tego zjawiska.

Inaczej wyglada sytuacja z przestgpstwami spenalizowanymi w polskich
przepisach karnych, m.in. rozpowszechnianiem tresci o charakterze pedofil-
skim. Dziedziny te sa szeroko rozpoznawane oraz $cigane przez polska policje.
Odnotowuje sig staly wzrost ilosci wszczgtych postgpowan przygotowawczych
w takich sprawach. Jednakze podnoszenie si¢ wiedzy informatycznej 0sob ko-
rzystajacych z Internetu w tym sprawcow przestepstw, utrudnia w znacznym
stopniu ich wykrywanie, ze wzgledu na stosowanie coraz bardziej zaawanso-
wanych technik ukrywania sig.

Polskie przepisy prawne uniemozliwiaja stosowanie technik operacyjnych
powszechnie wykorzystywanych przez policje innych panstw, w tym FBI w
USA, w odniesieniu do ujawniania pedofilii, traktowanej jako bardzo powazne
przestgpstwo. Jest to po prostu prowokacja, polegajaca na tym, ze policjant
udajac np. o$mioletnig dziewczynke odpowiada na oferty pedofilskie umiesz-
czane w Internecie oraz poprzez sie¢ nawigzuje kontakt z konkretnym prze-
stgpca. Zapisy zabezpieczone podczas tego kontaktu traktowane sa w sadzie
jako dowdd.

Przestgpstwa na szkodg bankowych systemow kart ptatniczych
W chwili obecnej najbardziej rozwijajaca si¢ grupa falszerstw sa falszer-

stwa kart ptatniczych. Sczytywanie oryginalnych paskéw magnetycznych (ang.
skimming) 1 nanoszenie ich na inne karty stato si¢ popularne wérdd przestep-
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cow na przetomie 1997 1 1998 r. Podjete wraz z pracownikami central rozli-
czeniowych dziatania policyjne przyniosly szereg pozytywnych rezultatow. W
latach 1997 — 1999 zatrzymano w Polsce tacznie cztery grupy przestepcze do-
konujace sczytywania paskow i nanoszenia danych na inne paski (KWP Po-
znan — 1 grupa, KSP — 3 grupy). Takze 1 w tym przypadku stwierdzono dziata-
nia migdzynarodowe, czego przyktadem moze by¢ zatrzymanie we Wloszech
grupy przestepcezej falszujacej paski magnetyczne, w sktadzie ktorej byli oby-
watele polscy, a dane na pasek magnetyczny zbierane byly w Polsce. Wedlug
danych pochodzacych ze Zwiazku Bankow Polskich aktualnie w Polsce jest w
obiegu ok. 4500 - 5000 szt. podrobionych, sfalszowanych i skradzionych kart
platniczych. Technologia falszowania 1 podrabiania kart nie jest zbyt skompli-
kowana, a koszt niezbednych do tego celu urzadzen (mieszczacych si¢ w $red-
niej wielkosci walizce) nie przekracza 4 - 5 tys. USD. Sa to niewielkie koszty
w porownaniu z naktadami na np. piracka produkcje¢ fonografii - a zyski niepo-
rownywalne, nie mowiac o zagrozeniu ujawnienia dziatalnoS$ci, jezeli sprawca
dziatla w obrebie bankomatow czy sklepow realizujacych ten system optat za
ustugi.

Dziatania na szkodg telekomunikacji

Coraz czg$ciej zdarzaja si¢ przypadki kradziezy impulsow telefonicznych,
dokonywane metoda przeprogramowania kart telefonicznych z 25 na 100 im-
pulséw, lub nielegalnym ,,napetnianiem” kart wykorzystanych. Saq one nastep-
nie wprowadzane do obrotu na targowiskach w duzych miastach lub §rodowi-
skach mtodziezy szkolnej 1 studentow. Wysokos¢ strat jakie ponosi TPSA jest
praktycznie niemozliwa do oszacowania. Przedstawione zjawisko ma charakter
narastajacy.

Wilamania do systemdéw informatycznych

Problem wtaman do systemow komputerowych wigze si¢ z koniecznoscia
dostgpu do informacji o takich zdarzeniach od poszkodowanych, jezeli sa oni
zainteresowani ujawnieniem takiego przypadku (banki sa raczej wstrzemigzli-
we) 1 cheg sciga¢ sprawce. Aktualnie — 1 jest tak rowniez w innych krajach —
policja informowana jest przez pokrzywdzonego o wtamaniu do systemu jako
ostatni organ, i to tylko w przypadku, gdy informatycy pokrzywdzonego nie
moga sobie sami da¢ rady z problemem, lub gdy wystapity tak duze straty, ze
sprawy nie da si¢ ukry¢. Nie ma tu mozliwos$ci dziatan prewencyjnych, czy
operacyjnych. Policja jest powiadomiona o fakcie wlamania do systemu lub nie
- 1 nie ma na to wptywu. Polityka bezpieczenstwa sieci jest obszarem, gdzie
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Policja moze mie¢ jedynie rolg doradcza. W roku 1999 wszczgto w Polsce 2
sprawy o wilamanie si¢ do systemu informatycznego. W biezacym roku do
chwili obecnej uzyskalismy informacje od poszkodowanych o 3 wtamaniach,
w ktorych ustalono ich sprawcow. Waznym czynnikiem wplywajacym na sku-
teczno$¢ dzialania Zespotu jest jak najszybsze poinformowanie go o zaistnia-
tym wilamaniu 1 zabezpieczenie przez administratora systemu logow potacze-
nia. Nalezy zaktada¢, ze ten rodzaj przestgpczo$ci zajmie jedno z czolowych
miejsc w e — przestgpczoscl. Czgste ugody podpisywane pomigdzy sprawcy i
poszkodowanym sg przyczyna marnotrawstwa pracy policji w zwigzku z ujaw-
nieniem hackera.

Zamieszczanie w Internecie niepozadanych tresci
(rasistowskich, obrazajacych godnos$¢, uczucia religijne itp.)

Od 1998 r. do chwili obecnej ujawniono jedynie kilka sporadycznych
przypadkéw wygtaszania opinii rasistowskich na grupach dyskusyjnych, jed-
nakze nie ujawniono stron WWW propagujacych te opinie. Przyktadem moze
by¢ fakt, iz wérod ponad 9.000 stron o tematyce zydowskiej znajdujacych si¢ w
zasobach polskiego Internetu, nie ujawniono dotychczas ani jednej propaguja-
cej tresci antysemickie. Podyktowane moze to by¢ szeroko zakrojonymi dzia-
taniami prewencyjnymi, podjetymi przez pracownikéw Zespotu, w wyniku
ktérych nawiazano $cista wspotprace z praktycznie wszystkimi wigkszymi do-
starczycielami ustug Internetowych. W wyniku tej wspotpracy witryny WWW,
zawierajace tre$ci niezgodne z etyka Internetowa, sa niezwlocznie usuwane a
w przypadkach stwierdzenia naruszenia przepisOw obowiazujacego prawa zo-
staja podjete kroki zmierzajace do ustalenia 1 ukarania sprawcy.

Powyzsze dziatania spowodowaly masowe przenoszenie stron WWW na-
ruszajacych polskie przepisy na serwery znajdujace si¢ poza granicami naszego
kraju. W tych przypadkach ustalenia podejmowane sa w oparciu o wspotprace
migdzynarodowa. Ze wzgledu na specyfike 1 rozleglos¢ sieci ,,Internet” nie
mozna jednak stwierdzi¢, iz w polskich zasobach tej siect w chwili obecnej nie
ma ani jednej strony zawierajace] treSci rasistowskie czy obrazajace okreslone
grupy spoteczne. Pracownicy Zespotu zwalczajacego przestgpczos$¢ kompute-
rowa sa przygotowani aby w przypadku stwierdzenia tego typu naduzy¢ bez-
zwlocznie na nie zareagowac 1 podja¢ stosowne czynnosci wykrywcze. Prze-
stgpcy internetowi uaktywniaja swoja dziatalnos¢ w tej dziedzinie w okreSlo-
nych sytuacjach, np. w okresie wyboréw.
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Problematyka atakéow wirusami komputerowymi nie byta dotychczas
przedmiotem szczegélnego zainteresowania polskich organdéw S$cigania. Spo-
wodowane jest to stosunkowo wysokim stopniem $wiadomos$ci uzytkownikow
systeméw komputerowych. Globalizacja ,,Internetu” powoduje jednak state
zagrozenie. Wirus ,,I love you” nie spowodowat powazniejszych dylematow w
polskich systemach komputerowych, poza powaznymi i dotkliwymi proble-
mami u jednego z najwigkszych polskich operatorow sieci telefonii komorko-
we] - ERA GSM. Przyczyna takiego stanu rzeczy mogto by¢ dos¢ szybkie na-
glo$nienie zagrozenia wywolywanego przez tego wirusa we wszystkich pol-
skich mediach. Powaznym jednak utrudnieniem sg licznie pojawiajace si¢ ma-
krowirusy dotykajace oprogramowanie biurowe produkcji firmy ,,Microsoft”.
Wedlug opinii producenta polskiego programu antywirusowego ,,MKS-vir”
nastapit takze spadek powstawania polskich mutacji wirusdw na rzecz wirusow
przybywajacych do Polski z zagranicy.

Piractwo w Internecie

Aktualnie obserwuje si¢ zalew stron WWW wszelkiego rodzaju pirackimi
ofertami, dot\czacych zaréwno muzyki skompresowanej w plikach MP3, fil-
moéw w plikac\t MPEG i DVD oraz uzytkowych programéw komputerowych.
7 uwagi na pewna pracochtonnos¢ ustalania sprawcéw, znikoma dolegliwosé
kar zasadzanych za tego rodzaju przestgpczos¢ oraz zyski jakie osiagaja prze-
stepcy, nalezy liczy¢ sie z rozwojem tej dziedziny przestepczosci.

O tym, ze piractwem paraja si¢ nie tylko informatycy, czy tez miodziez i
studenci moze swiadczy¢ przyktad sprawy koordynowanej przez Zespot:

- w maju 1999 r. roku Zesp6t ds. Przestgpczosci Komputerowej Wy-
dziatu ds. Przestepczosci Gospodarczej Biura Koordynacji Stuzby Kryminalne;j
KGP uzyskat informacjg, z ktorej wynikato, ze na witrynie internetowej] WWW
znajduje si¢ oferta sprzedazy pirackich kopii programow komputerowych. Jak
wynikato z wykonanych wstepnych ustalen, stworzona zostata przez nieznana
osobg z terenu wojewddztwa zachodnio-pomorskiego,

- zamodwienia na oprogramowanie komputerowe realizowane byty za po-
srednictwem skrzynki poczty elektronicznej oraz skrytki pocztowej znajdujacej
si¢ na poczcie w miejscowosci Lask. Pirackie programy komputerowe na pty-
tach CD rozsytane byly do zamawiajacych droga pocztowa,

- w ramach podjetych czynnos$ci operacyjno-wykrywczych ustalono fir-
me odpowiedzialna za serwer WWW, na ktérym umieszczona zostata strona
internetowa jak réwniez ustalono, iz wtascicielem skrytki pocztowej jest Bogu-
staw G. - lat 50, z wyksztatcenia rolnik, zameldowany w Szczecinie, lecz w
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staw G. - lat 50, z wyksztalcenia rolnik, zameldowany w Szczecinie, lecz w
miejscu zameldowania nie przebywajacy. Ponadto ustalono, iz posiada on dom
w miejscowosci Wygon k. Laska, jak rowniez, ze z UPT w Lasku nadat 21
paczek optaconych przekazem pocztowym,

- na podstawie analizy polaczen telefonicznych wykonanych z miejsca
statego zameldowania w/w ustalono faktyczny adres jego zamieszkania. Nato-
miast badanie bilingéw potaczen telefonicznych zrealizowanych z tymczaso-
wego miejsca pobytu pozwolito na ustaleriie, ze w lokalu tym znajduje sie
komputer, z ktorego w ciagu doby wykonywanych jest kilkanascie potaczen z
siecig Internet,

- poréwnanie okresOw i czasOw polaczen z Internetem, z ustalonymi cza-
sami aktualizacji witryny WWW, potwierdzilo, iz zalozono ja przy wykorzy-
staniu komputera znajdujacego si¢ w mieszkaniu, w ktorym przebywal figu-
rant,

- w wyniku przeprowadzonej obserwacji rozpracowywanego, potwier-
dzono jego przestgpcza dzialalnos¢, polegajaca na sprzedazy nielegalnie po-
wielonych programéw komputerowych na ptytach CD,

- w oparciu o zgromadzony material dowodowy, wszczgto postgpowanie
przygotowawcze, a Prokurator Rejonowy w Szczecinie wydat nakazy przeszu-
kania serwera 1 mieszkan, z ktorymi mial zwiazek sprawca,

- realizacje sprawy przeprowadzono przy udziale biegtego z Laborato-
rium Kryminalistycznego,

- podczas przeszukan ujawniono i zabezpieczono: puste pudetka zbiorcze
po ptytach CD, komputer, komputerowe nos$niki informacji, zawarto$¢ skrzyn-
ki e-mail oraz pliki, ktore postuzyty do zatozenia strony WWW. W trakcie za-
trzymania Bogustaw G. ztamat posiadane przy sobie dwie 3,5 calowe dyskiet-
ki,

- w urzedzie pocztowym, przed ktorym go zatrzymano ujawniono dowo-
dy nadania przez figuranta 29 paczek,

- prowadzacy postgpowanie przygotowawcze zlecit przestuchania ustalo-
nych odbiorcoéw ,,pirackich’” programoéw wiasciwym terytorialnie jednostkom.
Wszyscy dotychezas przestuchani odbiorcy potwierdzili dokonanie zakupu
nielegalnie zwielokrotnionych programéw,

- powotlany biegly potwierdzil, ze z zabezpieczonego u figuranta kom-
putera dokonywano aktualizacji witryny zamieszczonej w internecie, jak row-
niez odzyskat 180 listow e-mail z jednej z uszkodzonych dyskietek.

Jest to tylko jeden z przyktadéw spraw koordynowanych i przekazanych
przez Zespot do jednostek terenowych. Dotychczasowe do§wiadczenia wska-
zuja, ze w ,,polskim” internecie szczegdlnie rozpowszechnione jest zamiesz-
czanie ofert sprzedazy nielegalnego oprogramowania, ptyt oraz plikow audio,
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przedmiotow pochodzacych z kradziezy (szczegdlnie telefonéw komdrkowych
i radioodtwarzaczy samochodowych) oraz rozpowszechnianie pornografii
dziecigcej oraz ze zwierzgtami.

4. Wnioski

Przedstawione problemy nie obejmujg catosci spraw z jakimi spotykaja si¢
polskie organy $cigania. Dla poprawy skuteczno$ci dzialania Policji w zwal-
czaniu e — przestgpczosci niezbgdne bytoby rozpatrzenie mozliwosci wprowa-
dzenia pewnych zmian w ramach ustaw okreslajacych zasady pracy firm
swiadczacych ustugi telekomunikacyjne 1 internetowe.

Niezbedne bylo by obligatoryjne natozenie na firmy obowiazku zbierania,
czasowego magazynowania i1 przekazywania Policji danych umozliwiajacych
identyfikacj¢ sprawcy przestgpstw dokonywanych przy uzyciu ich serwerow.
Stworzenie przepisoOw jednoznacznie okreslajacych obowiazki dostawcow In-
ternetu, usprawnito by w duzej mierze proces wykrywczy. Aktualnie podmioty
$wiadczace ustugi telekomunikacyjne w Polsce sa zobowiazane do wspodlpracy
z organami $cigania w zakresie stosowania podstuchu telekomunikacyjnego
oraz wydawania w trybie art. 218 k.p.k. korespondencji elektronicznej. Jednak
ze wzgledu na niedostosowanie przepisow kodeksu postgpowania karnego do
nowych form przekazu informacji oraz luk prawnych, jakie ujawniaja si¢ na
styku przepiséw tego kodeksu z art. 49 Konstytucji 1 ustawa - Prawo teleko-
munikacyjne, sposob i zakres tej wspoOlpracy pozostawia w chwili obecnej
wiele watpliwosci. Polskie przepisy prawne nie reguluja okresow przechowy-
wania zapiséw dotyczacych ruchu w sieciach teleinformatycznych, co wielo-
krotnie uniemozliwia odtworzenie przebiegu sesji i odnalezienie sprawcy prze-
stegpstwa. Logi systemowe gromadzone sa (lub nie) w zaleznos$ci od woli ope-
ratora lub dostarczyciela ustug. Moze to by¢ czasem powodem problemow z
jakimi Policja spotka si¢ w swojej pracy.

Konieczna jest jednoznaczna interpretacja ustawy o ochronie danych oso-
bowych. Obecnie wielokrotnie stosuje si¢ nadinterpretacj¢ tej ustawy, co jest
przyczyna opoznienia lub niemozliwosci wszczgcia postgpowania przeciwko
sprawcy e — przestgpczosci.

Nalezy zastanowi¢ si¢ nad stworzeniem przepisOw zwiazanych z zakresem
odpowiedzialno$ci firm za tre$ci zamieszczane na ich serwerach.

Nalezy liczy¢ sig¢ ze wzrostem zagrozenia przestgpczoscia komputerowa
proporcjonalnym do szybko$ci rozwoju globalnej sieci internetowej i jej
wplywu na wszystkie dziedziny gospodarki.
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Nalezy juz teraz zastanowi¢ si¢ nad funkcjonowaniem ustawy o prawie
autorskim i prawach pokrewnych, uwzgledniajac wptyw Internetu na mozli-
wo$¢ egzekwowania ich przepisow 1 prawdopodobienstwo utraty realnych zy-
skow tworcow, ktorych dzieta nieodptatnie beda udostgpniane w sieci.





